VPN SURFSHARK iINCELEMESI VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Surfshark incelemesi

Hollanda merkezli Surfshark VPN, SDN Nexus dinamik IP rotasyonu, CleanWeb 2.0
DNS filtreleri, sinirsiz cihaz baglantisi ve NoBorders asma mekaniklerinin teknik
analizi.

SURFSHARK iNCELEME OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana Surfshark'in teknik
incelemesi konusunda rehberlik eder. SDN tabanli Nexus IP
béRENCl rotasyonunu, CleanWeb 2.0 filtrelerini, sinirsiz cihaz

baglantisini ve NoBorders sansiir asmayi kesfedeceksin.
OGRENCi DURUMU

Ag Savunucusu Parkuru CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag gilivenligi yapilandirmalarinda ustalas.

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

0 0

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gecir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

Bonus: Hizli Diisiin goérevi.

0o o

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/surfshark/
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Surfshark Ogrenme Yol Haritan

e Surfshark Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

SURFSHARK iINCELEME YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: SDN Nexus aglari ve
CleanWeb engelleri. Hizli Disin bonus etkinligiyle bitir.

SDN NEXUS AG SISTEMLERI VE CLEANWEB iCERIK ENGELLEYICILERI (GIRiS)

Surfshark, dinamik ¢ikis IP rotasyonuna izin veren SDN tabanli Nexus agina sahiptir. Sinirsiz cihaz baglantisi saglar,
Hollanda yargi yetkisi altinda yalnizca RAM kullanan sunucu dtgutmleri isletir ve CleanWeb 2.0 filtrelerini butlinlestirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Surfshark'in CleanWeb 2.0 6zelliginin ana islevi nedir?

VPN CALISMA KAGIDI

A) Reklamlari, izleyicileri, cerez acilir pencerelerini ve kotii amach yazihimlari engeller

B) Giden e-postalari ve bulut siiriiclilerini sifreler
C) Sunucu IP adreslerini her on dakikada bir dondiirtir

D) Yonlendirici portlarini otomatik olarak yonlendirir

e 2. Hangi Surfshark SDN teknolojisi dinamik IP degisimini saglar?

A) Surfshark Nexus
B) Secure Core

C) WireGuard Core
D) Camouflage Modu

e 3. Surfshark'in eszamanl cihaz baglanti siniri nedir?

A) Sinirsiz eszamanh baglanti
B) En fazla bes cihaz
C) En fazla on cihaz

D) Yalnizca tek bir yonlendiriciyle sinirhdir

o 4. Hangi Surfshark modu kisith bolgelerde glivenlik duvarlarini asar?

A) NoBorders Modu
B) CleanWeb Modu
C) Nexus Modu
D) Atlama Modu

e 5. Hangi Surfshark sunucu tarafi 6zelligi diske depolamayi 6nler?

A) %100 Yalnizca RAM'li, Disksiz Sunucular
B) Sifreli Kati Hal Suirtictileri (SSD)
C) Yiiksek Kapasiteli RAID Dizileri

D) ABD'de barindirilan sanal sunucu havuzlari

© VPN.com | Surfshark inceleme Galisma Kagidi

Sayfa 3



VPN SURFSHARK iINCELEMESI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. CleanWeb 2.0, reklamlari, izleyicileri ve ¢erez onayi agilir pencerelerini engelleyen bir tarayici uzantisi
ve istemci tarafi filtresi olarak calisir.

Dogru Yanhs

e Soru?7

7. Surfshark'in Nexus mimarisi, yonlendirmeyi optimize etmek ve IP rotasyonunu saglamak icin tim
sunucu agini tek bir SDN'de birlestirir.

Dogru Yanls

e Soru 8

8. Surfshark, kullanicilari ayni anda en fazla bes cihaz baglantisiyla sinirlar.
Dogru Yanlhs

e Soru 9

9. NoBorders modu, yerel internet kisitlamalarini otomatik olarak algilar ve belirli, optimize edilmis
sunucu dugumleri dnerir.

Dogru Yanlis

@ Soru 10

10. Surfshark, Hollanda'nin yargi yetkisi altinda faaliyet gosterir.

Dogru Yanls
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SURFSHARK INCELEMESI VPN CALISMA KAGIDI

Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Rahatsiz edici ¢cerez acilir pencereleri ve reklamlarla karsilasmadan gezinmek icin kullanicilar istemci

ayarlarinda ozelligini etkinlestirmelidir.

2. Surfshark, tek bir premium abonelik planinda eszamanli cihaz baglantisi
sunar.

3. Tescilli SDN tabanl sunucu mimarisi, Surfshark agi olarak adlandirilir.

4. Yerel internet sansiiriinii otomatik olarak asmak icin istemci modunu
etkinlestirir.

5. Oturum gecmisinin depolanmasini 6nlemek icin saglayici trafigi disksiz

tizerinden yonlendirir.

6. OpenVPN trafigi, Surfshark'in gizleme modu kullanilarak standart web trafigi
gibi maskelenebilir.

BYPASSER

KELIME BANKASI

CAMOUFLAGE CLEANWEB NEXUS RAM SUNUCUSU SINIRLAR YOK
SINIRSIZ WIREGUARD

Cevaplarini buraya yaz:
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. CleanWeb A Modern, ylksek hizli agik kaynakli baglanti protokolu.
2. Nexus B Kisith digumleri optimize eden sanstir asma modu.
3. Sinirsiz C VPN trafigini HTTPS gibi gdsteren gizleme teknolojisi.

Gelismis reklam, izleyici, acilir pencere ve kéti amacl yazihm

4. NoBorders D engelleyici.
Belirli uygulamalari yonlendiren boliinms tiinelleme
5. Yalnizca RAM E uygulamas.
6. GIiZLEME F IP rotasyonu ve atlamalari saglayan SDN sunucu agi.
7. Bypasser G Hicbir gecici kayit saklamayan disksiz sunucu donanimi.
8. WireGuard H Sinirsiz cihaz baglantisina izin veren abonelik politikasi.
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Kontrol Noktasi 5: Bulmaca

VPN CALISMA KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

1. Gelismis reklam, izleyici, acilir pencere ve koétii
amach yazilim engelleyici (8)

7. Kisith diiglimleri optimize eden sansiir asma
modu (11)
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YUKARIDAN ASAGI

1. VPN trafigini HTTPS gibi gosteren gizleme
teknolojisi (10)

2. IP dondiirme ve atlamalar saglayan SDN
sunucu agi (5)

3. Belirli uygulamalari yonlendiren boliinmiis
tiinelleme uygulamasi (8)

4. Sonsuz sayida cihaz baglantisina izin veren
abonelik politikasi (8)

5. Gegici kayit tutmayan disksiz sunucu
donanimi (11)

6. Modern, yiiksek hizli, acik kaynakh baglanti
protokolii (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

1soldan saga: Gelismis reklam, izleyici, acilir pencere ve kétii amach yazilim engelleyici (8 harf):

7 soldan saga: Kisith diiglimleri optimize eden sansiir asma modu (11 harf):

YUKARIDAN ASAGI

1yukaridan asagi: VPN trafigini HTTPS gibi gosteren gizleme teknolojisi (10 harf):

2 yukaridan asagi: IP déndiirme ve atlamalari saglayan SDN sunucu agi (5 harf):

3 yukaridan asagi: Belirli uygulamalari yonlendiren boliinmiis tiinelleme uygulamasi (8 harf):

4 yukaridan asagdi: Sonsuz sayida cihaz baglantisina izin veren abonelik politikasi (8 harf):

5 yukaridan asagi: Gegici kayit tutmayan disksiz sunucu donanimi (11 harf):

6 yukaridan asagi: Modern, yiiksek hizli, acik kaynakl baglanti protokolii (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

CLEANWEB NEXUS SINIRSIZ SINIRLARYOK RAMSUNUCUSU CAMOUFLAGE
BYPASSER WIREGUARD
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A.CLEANWEB

B. NEXUS

C. SINIRSIZ

D. SINIRLARYOK

E. RAMSUNUCUSU
F. CAMOUFLAGE
G.BYPASSER

H. WIREGUARD
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TANIMLAR VE ESLESTIRME ALANLARI

1. Gegici kayit tutmayan disksiz sunucu donanimi.

2. Geligsmis reklam, izleyici, acilir pencere ve kotl amaclh yazihm
engelleyici.

3. Kisitl diglimleri optimize eden sansiir asma modu.

4. Sonsuz sayida cihaz baglantisina izin veren abonelik politikasi.
5. IP déndirme ve atlamalari saglayan SDN sunucu agi.

6. Belirli uygulamalari yonlendiren bolinmus tlinelleme uygulamasi.
7. Modern, yuksek hizli, agik kaynakh baglanti protokol(.

8. VPN trafigini HTTPS gibi gbsteren gizleme teknolojisi.
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VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. EANCWLBE

2. ISZIISRN

RUNCMASUU
us

4. AERSSBYP
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. XSNUE

. RKLROYSIANI

. AOCLFAGEUM

. DGRWEIUAR
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Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

1 izledigin yayin hizmetleri

2  Surfshark disindaki VPN hizmetleri

3 VPN satin almadan 6nce kontrol edilecek seyler
4  Surfshark hizmetini 6nerecegin kisiler

5 Kill switch'in ise yaradigi durumlar

6 Bir VPN'in asla saklamamasi gereken veriler

7 Bildigin VPN protokolleri

8 Surfshark uygulamasini acacagin yerler

9 VPN baglantinin yavas oldugunu goésteren isaretler

10 Surfshark ile agindan gizleyebilecegin seyler
1 Surfshark icinde aradigin 6zellikler
12  Surfshark uygulamasini yiikleyecegin cihazlar

13  Surfshark ile birlikte kullanacagin uygulamalar

14 Bu calisma kagidinda 6grendigin glivenlik sozcukleri

15 Surfshark sunucularini isteyecegin iilkeler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

VAKA GALISMASI 1: NEXUS IP DEGIiSIMi GUVENLIGI
a

Senaryo: Serbest ¢alisan bir gazeteci hassas roportajlar ytkliyor. Hedef IP'yi izleyebilecek Uglncu taraflarin
takibini 6nlemek icin, baglantiyi kesmeden c¢ikis IP'sini yaklasik her bes dakikada bir degistiren Surfshark Nexus
IP Rotation Ozelligini etkinlestiriyor.

Tartisma sorusu: SDN tabanli IP rotasyonunun statik bir VPN baglantisina kiyasla teknik avantaji nedir?

VAKA CALISMASI 2: SINIRSIZ CIHAZ BAGLANTISI TESTI
[ |

Senaryo: Bir BT yoneticisi, bir laboratuvardaki tim test cihazlarini glivence altina almak igin tek bir Surfshark
aboneligi kullanima aliyor ve yerel bir sunucuya ayni anda baglanan 45 test akilli telefonunu ve dizisti
bilgisayarini baghyor.

Tartisma sorusu: Sinirsiz eszamanli lisanslama, ¢oklu cihaz uygulamalarini test eden gelistiricilere nasil fayda
saglar?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

L N it N S NS D D N O S—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Surfshark CleanWeb 2.0 nedir?

CleanWeb 2.0, reklamlari, izleyicileri, k6t amagl yazilimlari ve gcerez onayi acilir pencerelerini dogrudan tarayici
diizeyinde engelleyen, hizi ve glivenligi artiran gelismis bir 6zelliktir.

Q2: Surfshark Nexus agi nedir?

Nexus, trafigini tek bir tlinel yerine sunucularin olusturdugu butin bir ag Gzerinden ydnlendiren, SDN tabanli bir
sunucu mimarisidir; IP Dondirme ve MultiHop gibi 6zellikleri mimkiin kilar.

Q3: Surfshark'a ayni anda kac cihaz baglanabilir?

Surfshark, tek bir etkin abonelik hesabi altinda sinirsiz es zamanli cihaz baglantisina izin verir.

Q4: Surfshark'ta NoBorders modu nedir?

NoBorders, istemci ag kisitlamalarini algiladiginda otomatik olarak devreye giren ve yerel engelleri agmak icin optimize
edilmis, 6zenle secilmis bir sunucu listesi sunan bir 6zelliktir.

Q5: Surfshark yalnizca RAM kullanan sunucular kullanityor mu?

Evet, Surfshark'in tim agi yalnizca RAM'li, disksiz sunucularda ¢alisir; bu nedenle bellekte tutulan veriler bir sunucu
yeniden baslatildiginda silinir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Surfshark Bypasser nedir?

Bypasser, Surfshark'in bolinmus tiinelleme 6zelligidir. Belirli uygulamalari veya web sitelerini VPN sifrelemesini
atlayacak ve yerel ISS'n lGzerinden yonlendirilecek sekilde se¢cmeni saglar.

Q7: Surfshark akilli TV'lerde ve oyun konsollarinda ¢alisiyor mu?

Evet, Surfshark, akilli TV'lerde ve konsollarda DNS ayarlarini yapilandirarak yayin iceriginin engelini kaldirmana olanak
taniyan bir Smart DNS hizmeti sunar.

Q8: Surfshark'in Camouflage modu nedir?

Camouflage modu, Surfshark'in gizleme 6zelligidir. Baglantindan VPN imzalarini kaldirir; bdylece internet saglayicin
VPN kullandigini anlayamaz.

Q9: Surfshark bir arama motoru iceriyor mu?

Evet, Surfshark, sorgularini veya arama gegmisini izlemeyen, 6zel ve reklamsiz bir arama motoru olan Surfshark
Search'l sunar. [9]

Q10: Surfshark Alert nedir?

Surfshark Alert, sizdirilmis e-posta adresleri, parolalar ve kredi karti ayrintilari i¢in veritabanlarini tarayan ve ihlalleri
sana bildiren bir dark web izleme aracidir. [10]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Surfshark'in Camouflage modu VPN trafigini nasil maskeler?

Camouflage modu, paket basliklarindan VPN imzalarini kaldirmak igin OpenVPN gizlemesini kullanir; boylece trafik,
derin paket inceleme araclarina standart HTTPS web gezintisi gibi gértnr.

Q2: Surfshark'in Hollanda yargi yetkisi altinda faaliyet géstermesinin hukuki sonuclari nelerdir?

Surfshark, Hollanda yasalarina tabidir. Hollanda bir 9-Eyes lkesidir, ancak yasalari VPN saglayicilarinin kullanici
verilerini kaydetmesini gerektirmez. Bu, Surfshark'in denetlenmis kayit tutmama politikasini siirdiirmesine olanak tanir.
[2]

Q3: Surfshark'ta Bypasser béliinmiis tiinel 6zelligi nasil calisir?

Bypasser sistem yonlendirme tablolarini degistirir. Kullanicilarin, sifreli VPN tiineli yerine dogrudan yerel ISS ag gecidi
Uzerinden yonlendirilecek uygulamalari veya web sitesi URL'lerini belirlemesine olanak tanir.

Q4: Surfshark'in WireGuard baglantilari icin hangi kriptografik sifre kullanilir?

Surfshark, WireGuard trafigini Poly1305 kimlik dogrulayicili ChaCha20 simetrik anahtar sifrelemesiyle glivenceye alir
ve ylksek hizl sifreleme saglar.

Q5: Nexus IP Rotator, VPN baglantisini kesmeden nasil ¢alisir?

SDN mimarisi istemciyi yerel bir ag gecidine baglar. Ag gecidi ¢ikis IP'sini farkl bir katmanda degistirir; bdylece
istemcinin tlinel sifrelemesi yeniden miizakere edilmez ve baglanti korunur.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Surfshark Nexus SDN mimarisi yonlendirmeyi nasil optimize eder?

Nexus, tlim sunuculari birlesik bir ag dokusuna baglar. istemci tek bir diigiime tiinel kurmak yerine bir giris ag
gecidine baglanir ve SDN, gecikmeyi en aza indirerek paketleri dinamik olarak en uygun ¢ikis ag gecidine yonlendirir.

Q7: Surfshark'in %100 yalnizca RAM kullanan sunucularinin glivenlik avantaji nedir?

Yalnizca RAM kullanan sunucular tiim isletim dosyalarini ve sifreleme anahtarlarini gegici bellekte saklar. Gii¢ kesilirse
veya bir sunucuya el konulursa bellekteki veriler kaybolur ve geri alinabilecek ¢ok az sey kalir.

Q8: NoBorders modu kisitli aglari nasil algilar?

istemci uygulamasi, dnemli uc noktalara baglanti testleri yapar. Sansiir tarzi paket kayiplari veya DNS ydnlendirmesi
algilarsa istemciyi otomatik olarak 6zel sunuculara yonlendirir.

Q9: Surfshark'ta IKEv2 ile WireGuard arasindaki kriptografik fark nedir?

IKEv2, Diffie-Hellman anahtar degisimleriyle IPSec ve AES sifrelemesi kullanir; WireGuard ise Noise Protocol
Framework, Curve25519 ve ChaCha20-Poly1305 gibi modern kriptografi kullanir.

Q10: Surfshark'in MultiHop cift VPN'i baglanti yollarini nasil giivenceye alir?

MultiHop, trafigini farkl iilkelerdeki iki ayri VPN sunucusu {zerinden tiineller. ilk sunucu paketleri sifreler ve
yonlendirir, ikincisi ¢ozer ve gonderir; bu da trafigin sana kadar izlenmesini ¢cok daha zorlastirir.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Surfshark'in merkezi Hollanda'dadir ve Hollanda yasal ve
gizlilik yonergeleri kapsaminda faaliyet gosterir. [1]

3. VPN iPUCU

CleanWeb 2.0, reklamlari, izleme piksellerini, kot amach
yazilimlari ve ¢erez acilir pencerelerini tarayici ve istemci
diizeyinde engeller. [3]

5. VPN iPUCU

NoBorders modu, istemci yerel ag kisitlamalarini
algiladiginda otomatik olarak agilir ve optimize edilmis
sunucular sunar. [5]

7. VPN iCGORUSU

Camouflage modu, OpenVPN trafigini gizler ve VPN
basliklarini kaldirarak trafigin normal glivenli web gezintisi
gibi gérinmesini saglar. [12]

9. VPN iCGORUSU

Bypasser, Surfshark'in hem uygulama hem de web sitesi
hari¢ tutmalarini destekleyen, kendine ait bolinmus
tlnelleme aracidir. [7]
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2.VPNiPUCU

Sagdlayici sinirsiz eszamanli cihaz baglantisina izin verir ve
kullanici hesabi basina donanim oturum siniri koymaz.

4. VPN iPUCU

Surfshark Nexus mimarisi, dinamik ¢ikis IP degisimini
saglamak igin tim sunuculari bir Yazilim Taniml Ag'da
birbirine baglar. [4]

6. VPN iPUCU

Tldm Surfshark sunuculari %100 yalnizca RAM'li, disksiz
donanim Uzerinde calisir; yani diske hicbir oturum dosyasi
yazilmaz.

8. VPN iCGORUSU

istemci uygulamasi, VPN baglantisi kesilirse sistemin
internet erisimini sonlandiran bir Kill Switch igerir. [11]

10. VPN iPUCU

VPN, WireGuard icin ChaCha20 sifrelemesini kullanir; bu
sifreleme mobil islemcilerde AES'ten daha hizli ve daha
hafiftir.
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] Surfshark. (n.d.). Surfshark Privacy Policy.
https://surfshark.com/privacy

[3] Surfshark. (n.d.). Clean Web: VPN ad blocker for safe and
ad-free browsing.

https://surfshark.com/features/cleanweb

[5] Surfshark. (n.d.). Avoid network restrictions with NoBorders
VPN.

https://surfshark.com/features/noborders

[7]1 Surfshark. (n.d.). What is VPN split tunneling and how does it
work?

https://surfshark.com/features/bypasser

[9] Surfshark. (n.d.). Hide your searches.

https://surfshark.com/search

[11] Surfshark. (n.d.). VPN kill switch: protection that never slips.

https://surfshark.com/features/kill-switch
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[2] Surfshark. (n.d.). Welcome to Surfshark's trust center!
https://surfshark.com/trust-center

[4] Surfshark. (n.d.). Surfshark Nexus technology - elevating
VPNs to the next level.

https://surfshark.com/features/nexus

[6] Surfshark. (n.d.). Rotating IP: rotate your IP for extra privacy.

https://surfshark.com/features/ip-rotator

[8] VPN.com. (n.d.). Surfshark Review: Unlimited Devices,
Unbeatable Value.

https://www.vpn.com/vpn/surfshark/

[10] Surfshark. (n.d.). Surfshark Alert: protect your personal
information.

https://surfshark.com/alert

[12] Surfshark. (n.d.). What are obfuscated servers & why you
need them.

https://surfshark.com/features/obfuscated-servers
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Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

CleanWeb; reklamlari, izleyicileri, kot amacli yazilimi ve ¢erez agilir pencerelerini hem uygulamada hem de Surfshark'in
tarayici eklentilerinde engeller.

o Soru 2 Dogru cevap: A

OGRETMEN NOTU

Nexus, Surfshark'in sunucularini tek bir yazilim tanimli agda birlestirir ve bu ag Rotating IP gibi 6zelliklere gli¢ verir.

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

Her Surfshark plani, tek hesapta sinirsiz eszamanli cihaz baglantisina izin verir.

[ o Soru 4 Dogru cevap: A

OGRETMEN NOTU

NoBorders, uygulama ag kisitlamalari algiladiginda otomatik olarak acilir ve orada calisan sunuculari dnerir.

e Soru5 Dogru cevap: A
OGRETMEN NOTU

TUm Surfshark sunuculari yalnizca RAM kullanir; bu ytizden diske higbir sey yazilmaz ve veriler her yeniden baslatmada
silinir.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis
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Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: CleanWeb hem uygulamada hem de tarayici eklentilerinde calisir ve reklamlari, izleyicileri ve ¢cerez onayi agilir
pencerelerini engeller.

Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: Nexus tim sunuculari tek bir SDN'de birlestirir; bu da yonlendirmeyi optimize eder ve IP rotasyonunu mimkiin kilar.

Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Surfshark'in cihaz siniri yoktur; her plan sinirsiz eszamanl baglantiya izin verir.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: NoBorders kisitlamalari algiladiginda, bu kosullarda en iyi calisan sunucularin bir listesini sunar.

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: Surfshark B.V. Amsterdam'da kayitldir ve Hollanda hukukuna tabi olarak faaliyet gdsterir.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

a 1. CleanWeb B 2. Nexus n 3. Sinirsiz B 4. NoBorders

a 5. Yalnizca RAM G 6. GiZLEME B 7. Bypasser n 8. WireGuard

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o CLEANWEB e SINIRSIZ e NEXUS o SINIRLAR YOK

© ravsunucusu © cawourLace

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D :-ramsunucusu B) ~-cLeanwes B o-sinrLARYOK O c-snrsiz

B s-nexus ) c-Byeasser H - WIREGUARD B) - cavourLace

EGITMENLER iCiN TARTISMA NOTLARI
Anahtar terimler:
Ogrencilerin CleanWeb, Nexus ve Sinirsiz terimlerini kendi sézciikleriyle aciklayip her biri igin bir 8rnek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecegini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
$ R S E J I B C A B C NV J i c|L | E “ A|IN/WIE|B
u v Jg v g I pn 6 L s I D H L A - i i
s L I 6 o L E L 6 I P R § S - ﬂ i L i
U G C R O N G A R CN U D S Y l i L i A
cC s T CcC z s U N F I I & 2 C ¢ L - L L | S| i
U u L. D6 I U WoU c®R S B A A M w F | 'S
N X z M DN JEWASDNMD s[t|n[1|R[LA|R|Y[O[K| [E
U E E G H I ¢ B I B I P & 0 K i l A i |R|
S N E HR R Z RR Y Z F & U U | N El [G] |1
M E A A O L N L E P O S V F O i i £ i
A I P $ R A ¢CL G A Y B F L R C U
R U § 1 A R P Z U S Y Y J A G ? T
H L P I XK ¥ K s A s N G 6 G 06 ? ?
G Z A N T O F T R E C Y P E Y ? F
B ¢ K 2 6 K I M DR O M U C K o o

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA YUKARIDAN ASAGI

1soldan saga: CLEANWEB Gelismis reklam, izleyici, agilir 1yukaridan asagi: CAMOUFLAGE VPN trafigini HTTPS gibi

pencere ve kot amacgh yazihm engelleyici (8 harf) gosteren gizleme teknolojisi (10 harf)

7 soldan saga: SINIRLARYOK Kisitli diigtimleri optimize eden 2 yukaridan asagi: NEXUS IP dondiirme ve atlamalari
sanslr agsma modu (11 harf) saglayan SDN sunucu agdi (5 harf)

3 yukaridan asagi: BYPASSER Belirli uygulamalari
yonlendiren bélinmus tlinelleme uygulamasi (8 harf)

4 yukaridan asagi: SINIRSIZ Sonsuz sayida cihaz
baglantisina izin veren abonelik politikasi (8 harf)

5 yukaridan asagi: RAMSUNUCUSU Gegici kayit tutmayan
disksiz sunucu donanimi (11 harf)

6 yukaridan asagi: WIREGUARD Modern, yiksek hizli, acik
kaynakli baglanti protokolu (9 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. EANCWLBE CLEANWEB 5. XSNUE NEXUS
2. ISZIISRN SINIRSIZ 6. RKLROYSIANI SINIRLARYOK
3. RUNCMASUUUS RAMSUNUCUSU 7. AOCLFAGEUM CAMOUFLAGE
4. AERSSBYP BYPASSER 8. DGRWEIUAR WIREGUARD

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SURFSHARK iP DONDURMA SiSTEMINi CALISTIRIR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: NEXUS IP DEGIiSiMi GUVENLIGI Ogretmen goziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

o Senaryo analizi: Serbest calisan bir gazeteci hassas roportajlar yukltyor. Hedef IP'yi
izleyebilecek Ug¢linci taraflarin takibini dnlemek icin, baglantiyi kesmeden c¢ikis IP'sini yaklasik
her bes dakikada bir degistiren Surfshark Nexus IP Rotation' etkinlestirir.

o Onerilen Strateji ve Céziim: IP rotasyonu cikis IP adresini dinamik olarak degistirir ve izleyicilerin
tek bir statik IP'ye bagli kesintisiz bir trafik kaydi olusturmasini énler.

) vAKA GALISMASI 2: SINIRSIZ CIHAZ BAGLANTISI TESTI Bgretmen coziimi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir BT yoOneticisi, bir laboratuvardaki tiim test cihazlarini glivenceye almak igin
tek bir Surfshark aboneligi devreye alir ve yerel bir sunucuya ayni anda 45 test akilli telefonu ve
dizUstu bilgisayari baglar.

o Onerilen Strateji ve C6ziim: Baglanti sinirlarini ve oturum agma cakismalarini ortadan kaldirir;
geligtiricilerin birden fazla hesabi yénetmeden test ortamlarini 6lceklendirmesine olanak tanir.
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