VPN RECENSION AV TUNNELBEAR ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Recension av TunnelBear

Teknisk analys av TunnelBear, som har sitt huvudkontor i Kanada, obfuskeringen
GhostBear, kill switchen VigilantBear, arliga oberoende sdkerhetsgranskningar och
noll loggar.

OVERSIKT AV INLARNING OM TUNNELBEAR-RECENSION

Valkommen! Det har aktivitetshaftet guidar dig genom
teknisk granskning av TunnelBear. Du utforskar GhostBear-
ELEV obfuskering, installningar for VigilantBear Kill switch och

validering genom arliga sakerhetsgranskningar.
STUDENTSTATUS

Natverksférsvararsparet KONTROLLPUNKTER | ARBETSBLADET

Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKE R D Del 5-7: Los korsord och ordso6kare.

ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

I

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/tunnelbear/
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Din inlarningsplan for TunnelBear

e Analysera den tekniska arkitekturen och krypteringsstandarderna i TunnelBear Review.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor proprietara tunnelprotokoll med standardimplementeringar.

INSTRUKTIONER FOR TUNNELBEAR-RECENSION

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om obfuskering med GhostBear och VigilantBear-switchar.
Avsluta med bonusaktiviteten Tank snabbt.

GHOSTBEAR-OBFUSKERING OCH ARLIG OBEROENDE GRANSKNING

TunnelBear ar kant for sina arliga oberoende sdkerhetsgranskningar som utfors av Cure53. Foretaget har sitt
huvudkontor i Kanada och erbjuder obfuskering av protokollet GhostBear for att kringgd DPI-censorer,
lackageskyddet VigilantBear och obegransat antal enhetslankar.

(INTRODUKTION)

TunnelBear ar kant for sina arliga oberoende sdkerhetsgranskningar som utférs av Cure53. Foretaget har sitt
huvudkontor i Kanada och erbjuder obfuskering av protokollet GhostBear for att kringgd DPI-censorer,
lackageskyddet VigilantBear och obegransat antal enhetslankar.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. 1vilket land &r TunnelBears bolag registrerat?

A) Kanada
B) USA

C) Schweiz
D) Tyskland

9 2. Vad heter TunnelBears obfuskering som kringgar censur?

A) GhostBear

B) Chameleon

C) Stealth

D) ShadowSocks

e 3. Vad heter TunnelBears inbyggda kill switch-funktion?

A) VigilantBear
B) Secure Core
C) NetShield
D) SafePath

o 4. Vilket cybersakerhetsforetag kopte TunnelBear 2018?
A) McAfee
B) Avast
C) NortonLifeLock
D) Kape Technologies

o 5. Vilket protokoll rekommenderar TunnelBear for moderna héghastighetstunnilar?
A) WireGuard
B) OpenVPN
C) IKEv2
D) PPTP
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. GhostBear blandar VPN-metadata for att hjalpa till att kringga brandvaggar med djup paketinspektion.
Sant Falskt

o Fraga 7

7. TunnelBears gratisabonnemang inkluderar obegransad surfdata varje ménad.
Sant Falskt

e Fraga 8

8. VigilantBear héller data sédkra medan appen ansluter eller dteransluter.
Sant Falskt

e Fraga 9

9. TunnelBear var den forsta konsument-VPN-tjansten som publicerade arliga offentliga
sakerhetsgranskningar.

Sant Falskt

@ Fraga 10

10. Leverantdren lyder under Panamas strikta lagstiftning.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. TunnelBear har sitt huvudkontor och bedriver sin verksamhet i med strikta
lagar.

2. Forvrangningstekniken drivs av systeminstallningarna for

3. Lackageskydd pa systemniva hanteras av instéllningarna for

4. VPN-leverantoren koptes 2018 av sakerhetsutvecklaren

5. Snabb datadverféring uppnas med protokollet

6. Traditionella anslutningar fran datorer bygger pa protokollet

ORDBANK
GHOSTBEAR GRANSKNING KANADA MCAFEE NO-LOGS-POLICY OPENVPN
VIGILANTBEAR WIREGUARD
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. KANADA

2. GHOSTBEAR

3. VIGILANTBEAR

4. MCAFEE

5. WIREGUARD

6. OPENVPN

7. GRANSKNING

8. NOLL LOGGAR

© VPN.com | Arbetsblad: granskning av TunnelBear

Integritetspolicy som forbjuder lagring av trafikhistorik.

Registreringsland och huvudkontor.

Sakerhetsbedémning av tredje part som genomférs arligen.

Standardtunnelprotokoll med 6ppen kallkod som anvands pa
datorer.

Sékerhetsmoderbolag som koépte TunnelBear.

Hogpresterande protokoll som anvander modern kryptografi.

Teknik for metadatakodning som anvénds for att kringga djup
paketinspektion.

Inbyggd kill switch som skyddar anslutningar vid avbrott.

Sida 6
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

VAGRATT LODRATT

4. Teknik for att forvranga metadata som 1. Sékerhetsforetaget som kopte TunnelBear (6)

anvands for att kringga djup paketinspektion (9)
2. Standardprotokoll med oppen kallkod for

5. Inbyggd kill switch som skyddar tunnlar som anvinds pé datorer (7)

anslutningarna vid avbrott (12)
3. Integritetspolicy som kraver att ingen

6. Registreringsland och land for bolagets trafikhistorik sparas (12)

huvudkontor (6)
4. Sikerhetsbedémning av tredje part som

7. Hogpresterande protokoll med modern genomfars varje ar (10)
kryptografi (9)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

4 vagratt: Teknik for att férvranga metadata som anvands for att kringga djup paketinspektion (9 bokstéver):

5 vagratt: Inbyggd kill switch som skyddar anslutningarna vid avbrott (12 bokstéver):

6 vagratt: Registreringsland och land f6r bolagets huvudkontor (6 bokstaver):

7 vagratt: Hogpresterande protokoll med modern kryptografi (9 bokstéver):

LODRATT

1lodratt: Sakerhetsforetaget som kopte TunnelBear (6 bokstaver):

2 lodrétt: Standardprotokoll med 6ppen killkod for tunnlar som anvands pa datorer (7 bokstaver):

3 lodratt: Integritetspolicy som kraver att ingen trafikhistorik sparas (12 bokstaver):

4 lodratt: Sakerhetsbedémning av tredje part som genomfors varje ar (10 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
KANADA GHOSTBEAR VIGILANTBEAR MCAFEE WIREGUARD OPENVPN
GRANSKNING NOLOGSPOLICY
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. KANADA

B. GHOSTBEAR

C. VIGILANTBEAR
D. MCAFEE

E. WIREGUARD

F. OPENVPN

G. GRANSKNING
H. NOLOGSPOLICY
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DEFINITIONER OCH MATCHNINGSFALT

1. Standardprotokoll med 6ppen kallkod for tunnlar som anvands pa
datorer.

2. Integritetspolicy som kraver att ingen trafikhistorik sparas.
3. Hogpresterande protokoll med modern kryptografi.

4. Registreringsland och land for bolagets huvudkontor.

5. Sdkerhetsbeddmning av tredje part som genomférs varje ar.

6. Teknik for att férvranga metadata som anvands for att kringga
djup paketinspektion.

7. Sékerhetsforetaget som kdpte TunnelBear.

8. Inbyggd kill switch som skyddar anslutningarna vid avbrott.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. NKADAA 5. ETHRBSGAO

RILAVEAGTB

2 NI 6. EFMAEC
3. WUGIADERR 7 OPVNPNE
4. KNSGNINGRA 8. OLGIPYNSOC

LO
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Bonusaktivitet: Tank snabbt

3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

1 Lander dar du skulle vilja ha TunnelBear-servrar

2  Saker som TunnelBear kan dolja for ditt natverk

3  Situationer dar en kill switch hjalper

4  Sakerhetsord du larde dig i det har arbetsbladet

5 VPN-protokoll du kanner till

6 Enheter du skulle installera TunnelBear pa

7 Platser dar du skulle sla pa TunnelBear

8  Appar du skulle anvanda tillsammans med TunnelBear

9 Tecken pa att din VPN-anslutning ar langsam

10 Saker att kontrollera innan du koper ett VPN

1 Ord som beskriver en bra VPN-app

12 Knappar eller menyer i en VPN-app

13 Streamingtjanster du tittar pa

14 Data som ett VPN aldrig bor lagra

15 Funktioner du letar efter hos TunnelBear
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: KRINGGA CENSUR

Scenario: En forskare som reser genom ett land som blockerar VPN-protokoll behéver komma at
forskningsmaterial.

Diskussionsfraga: Vilken TunnelBear-installning bor aktiveras for att kringgd djup paketinspektion?

FALLSTUDIE 2: OSAKRADE OFFENTLIGA HOTSPOTS

Scenario: En tekniker ansluter till en 6ppen wifi-hotspot pa en flygplats och upplever frekventa avbrott i
anslutningen.

Diskussionsfraga: Hur skyddar VigilantBear teknikerns enhet nar anslutningen bryts?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Ar TunnelBear sakert?

Ja, den anvander AES-256-kryptering och I&ter sina appar granskas oberoende varje ar. [1]

Q2: Vad ar GhostBear?

GhostBear ar en obfuskeringsfunktion som déljer VPN-trafik for att kringgd censurblockeringar.

Q3: Finns det en gratisniva?

Ja, TunnelBear erbjuder en begransad gratisnivd med 2 GB bandbredd per manad. [1]

Q4: Var har TunnelBear sitt sate?

TunnelBear har sitt huvudkontor i Toronto i Kanada, under kanadensisk jurisdiktion.

Q5: Vad ar VigilantBear?

VigilantBear ar TunnelBears inbyggda kill switch som blockerar lackor vid avbrott.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Kan jag ansluta flera enheter?

Ja, betalda abonnemang stdder obegransat antal samtidiga anslutningar under ett konto.

Q7: Stoder TunnelBear WireGuard?

Ja, WireGuard stéds for hogpresterande och batterisnala anslutningar.

Q8: Hur ser deras policy om noll loggar ut?

TunnelBear loggar inte IP-adresser, DNS-fragor eller anvandarnas surfaktivitet.

Q9: Vem ager TunnelBear?

TunnelBear kdptes upp av det stora cybersakerhetsforetaget McAfee 2018. [8]

Q10: Blockerar det annonser?

TunnelBear fokuserar pa kryptering; annonsblockering &r inte inbyggd i den primara VPN-klienten. [4]
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur kringgar GhostBear DPI?

Den far krypterad VPN-trafik att se ut som vanlig HTTPS, sa att DPI-filter har svart att upptécka den.

Q2: Ar Kanada ettland i 5 Eyes?

Ja, Kanada ar medlem i alliansen Five Eyes, vilket vacker frdgor om jurisdiktion.

Q3: Hur blockerar VigilantBear datalackor?

Den blockerar all inkommande och utgdende trafik tills VPN-anslutningen har aterupprattats.

Q4: Vad kontrolleras i deras granskningar?

Cure53 granskar appkod, serverkonfigurationer, infrastruktur och loggningskontroller.

Q5: Kors WireGuard inbyggt?

Ja, TunnelBears appar erbjuder WireGuard for snabba och stabila anslutningar.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Finns det specialiserade P2P-servrar?

Nej, P2P-trafik stods péa alla globala servernoder utan begransningar.

Q7: Forhindrar det WebRTC-lackor?

Ja, klienten fdngar upp och dirigerar WebRTC-forfragningar for att forhindra att lokala IP-adresser exponeras.

Q8: Hur hanteras DNS-sakerhet?

DNS-fragor dirigeras via TunnelBears privata, krypterade DNS-resolvrar.

Q9: Kan jag anvanda det pa Linux?

TunnelBear har ingen officiell Linux-app; apparna tacker Windows, macQS, iOS och Android. [5]

Q10: Hur isoleras faktureringsdatabaser?

Faktureringsposter lagras separat fran servrarnas trafikloggar for att bevara anonymiteten.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

TunnelBear har sitt huvudkontor i Toronto i Kanada och
lyder under kanadensisk jurisdiktion. [2]

3. VPN-INSIKT

GhostBear obfuskerar VPN-protokollets signaturer s att
de ser ut som vanliga HTTP/S-paket. [4]

5. VPN-INSIKT

Cure53 genomfor arliga offentliga granskningar for att
verifiera sékerheten i appen och pa servrarna. [6]

7. VPN-INSIKT

Natverket forlitar sig pd AES-256-kryptering, den globala
sakerhetsstandarden. [1]

9. VPN-INSIKT

Inga loggar fors Gver anvandarnas mal-IP-adresser eller
surfhistorik.
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2. VPN-INSIKT

Tjansten forvarvades av McAfee 2018 for att starka deras
sakerhetsportfolj. [3]

4. VPN-INSIKT

VigilantBear fungerar som klientens kill switch pa
brandvaggsniva. [4]

6. VPN-INSIKT

Betalda prenumerationer stoder obegransat antal
samtidiga enhetsanslutningar. [1]

8. VPN-INSIKT

Den stoder tunnlar med protokollen OpenVPN, IKEv2 och
WireGuard. [5]

10. VPN-INSIKT

De erbjuder ett lekfullt, bjorntemat anvandargranssnitt
som forenklar hanteringen av VPN.
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Tekniska referenser och kallor

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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Facit: Kontrollpunkt 1-Flerval

© VPN.com

Fraga1
ANTECKNING FOR LARAREN

| vilket land &r TunnelBears bolag registrerat? - Kanada

Fraga 2
ANTECKNING FOR LARAREN

Vad heter TunnelBears obfuskering som kringgér censur? - GhostBear

Fraga 3
ANTECKNING FOR LARAREN

Vad heter TunnelBears inbyggda kill switch-funktion? = VigilantBear

Fraga 4
ANTECKNING FOR LARAREN

Vilket cybersakerhetsforetag kopte TunnelBear 2018? - McAfee [8]

Fraga 5

ANTECKNING FOR LARAREN

Vilket protokoll rekommenderar TunnelBear fér moderna héghastighetstunnlar? - WireGuard

| Arbetsblad: granskning av TunnelBear

FACIT FOR LARAREN

Ratt svar: A

Ratt svar: A

Rétt svar: A

Rétt svar: A

Rétt svar: A

Sida 21



VPN

COM

RECENSION AV TUNNELBEAR

Facit: Kontrollpunkt 2 - Sant eller falskt

Fraga 6
ANTECKNING FOR LARAREN

Sant: GhostBear forklar VPN-trafik s att den lattare kan ta sig forbi djup paketinspektion.

Fraga 7
ANTECKNING FOR LARAREN

Falskt: gratisabonnemanget ger 2 GB surfdata varje méanad.

Fraga 8
ANTECKNING FOR LARAREN

VigilantBear héller data sakra medan appen ansluter eller &teransluter.

Fraga 9
ANTECKNING FOR LARAREN

FACIT FOR LARAREN

Ratt svar: Sant

Ratt svar: Falskt

Ratt svar: Sant

Ratt svar: Sant

Sant: TunnelBear uppger att de var det forsta konsument-VPN som slutférde &rliga offentliga granskningar av tredje part.

Fraga 10
ANTECKNING FOR LARAREN

Falskt: TunnelBear har sin bas i Toronto och verkar enligt kanadensisk lag.

© VPN.com | Arbetsblad: granskning av TunnelBear

Ratt svar: Falskt
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

) ' kanaDA B 2 cHostBEAR 0 s vieianTeEAR B 4 vcaree
€3 s wirecuarD ) s orenven ) 7 cranskninG ) s.noLLLocear

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

o KANADA e GHOSTBEAR e VIGILANTBEAR o MCAFEE

e WIREGUARD G OPENVPN

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D r-orenven E) +-noLocspoLicy B :=-wirecuarD ) A-xanapa

B) c-cranskninG ) &-cHosTeEAR D - MCAFEE B c-vicianTeear

DISKUSSIONSANTECKNINGAR FOR LARAREN
Nyckelbegrepp:
Kontrollera att eleverna kan forklara KANADA, GHOSTBEAR och VIGILANTBEAR med egna ord och ge ett exempel pa varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver
tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
Y W A U V F M W K B A B C Q A
C M D L A MA I W L O E S O K
I E A J O O L R S R P H O O S
L E N T U WV E HC E U S Q I
O E A U C Y E G V A N xXx Cc G 06
P F K Y 6 L I u 6 D V O E R S
S A Z R C W B A G A P O P A E
G C M A E Q E R HF N H J N D
O M T s N F J D O U 6 U G S s
L Y F A A S Q O S R W A s K L
0O v I 6 I L A N T B E A R N T
N W U D o A B G B U zZ Z K I A
T 6 A A M H J O E T L N N N V
Q I s s H 6 A Q A X G X C G A
T A B I N 6 H K R P R P Z C N

LOSNING PA KORSORDET
™|
c
A
o] [N] F|
p| [of E
E| (L] c|H[o[s[T]B|E[A]R]
'N| [0 R
vitie|li|L|a|n|T]|B|E|A|R]
P| |s N
W ks
o K|A[N[A[D]A]
L N
1| wli|r{efclula[r]D]
c| N
vl [

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT
4 vagratt: GHOSTBEAR Teknik for att forvranga metadata
som anvands for att kringga djup paketinspektion (9

bokstaver)

5 vagratt: VIGILANTBEAR Inbyggd kill switch som skyddar
anslutningarna vid avbrott (12 bokstaver)

6 vagratt: KANADA Registreringsland och land fér bolagets
huvudkontor (6 bokstaver)

7 vagratt: WIREGUARD Hogpresterande protokoll med
modern kryptografi (9 bokstiver)

© VPN.com | Arbetsblad: granskning av TunnelBear

LODRATT

1lodratt: MCAFEE Sakerhetsforetaget som kopte
TunnelBear (6 bokstéver)

2 lodratt: OPENVPN Standardprotokoll med 6ppen kallkod
for tunnlar som anvands p& datorer (7 bokstiver)

3 lodratt: NOLOGSPOLICY Integritetspolicy som kraver att
ingen trafikhistorik sparas (12 bokstaver)

4 lodratt: GRANSKNING Sékerhetsbeddmning av tredje part
som genomférs varje ar (10 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. NKADAA KANADA 5. ETHRBSGAO GHOSTBEAR
2. RILAVEAGTBNI VIGILANTBEAR 6. EFMAEC MCAFEE
3. WUGIADERR WIREGUARD 7. OPVNPNE OPENVPN
4. KNSGNINGRA GRANSKNING 8. OLGIPYNSOCLO NOLOGSPOLICY

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"TUNNELBEAR HAR VIGILANTBEAR SOM LACKSKYDD"
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Facit till fallstudierna

n FALLSTUDIE 1: KRINGGA CENSUR Lrarens Isning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: En forskare som reser genom ett land som blockerar VPN-protokoll behdver
komma at forskningsmaterial.

» Rekommenderad strategi och 16sning: GhostBear maste aktiveras for att forvranga VPN-
paketens metadata sa att de ser ut som vanlig HTTPS-trafik.

a FALLSTUDIE 2: OSAKRADE OFFENTLIGA HOTSPOTS Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En ingenjor ansluter till ett 6ppet wifi-natverk pa en flygplats och upplever
frekventa avbrott i anslutningen.

 Rekommenderad strategi och |0sning: VigilantBear fryser alla natverksgranssnitt och blockerar
lackor av okrypterad trafik tills VPN-tunneln har aterstallts.
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