VPN TUNNELBEAR iINCELEMESI VPN CALISMA KAGIDI
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Ad Soyad: Tarih: Puan:

TunnelBear incelemesi

Kanada merkezli TunnelBear, GhostBear gizleme, VigilantBear kill switch, yillik
bagimsiz guvenlik denetimleri ve kayit tutmama politikasinin teknik analizi.

TUNNELBEAR iNCELEMESi OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana TunnelBear'in teknik
incelemesi konusunda rehberlik eder. GhostBear gizlemeyi,
6éRENCi VigilantBear kill switch ayarlarini ve yillik glivenlik denetimi

dogrulamalarini kesfedeceksin.
OGRENCi DURUMU

Ag Savunucusu Parkuru CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

Bolim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O o 0o o

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/tunnelbear/
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TunnelBear Ogrenme Yol Haritan

e TunnelBear Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

TUNNELBEAR INCELEME TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: GhostBear gizleme ve
VigilantBear anahtarlari. Hizl Disln bonus etkinligiyle bitir.

GHOSTBEAR GiZLEME VE YILLIK BAGIMSIZ DENETIM DOGRULAMASI

TunnelBear, Cure53 tarafindan ydrdtilen yillik bagimsiz glivenlik denetimleriyle 6vgl topluyor. Merkezi Kanada'da
olan sirket, DPI sansdurcillerini agsmak icin GhostBear protokol gizlemesi, VigilantBear baglanti sizintisi korumasi ve
sinirsiz cihaz baglantisi sunar.

(GIRIS)

TunnelBear, Cure53 tarafindan ydrttilen yillik bagimsiz glivenlik denetimleriyle 6vgu topluyor. Merkezi Kanada'da
olan sirket, DPI sansurcllerini asmak igin GhostBear protokol gizlemesi, VigilantBear baglanti sizintisi korumasi ve
sinirsiz cihaz baglantisi sunar.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. TunnelBear'in kurumsal tiizel kisiligi hangi iilkede kayithdir?

A) Kanada

B) Amerika Birlesik Devletleri
C) isvicre

D) Almanya

9 2. TunnelBear'in sansiirii asan gizleme 6zelliginin adi nedir?

A) GhostBear

B) Chameleon

C) Stealth

D) ShadowSocks

e 3. TunnelBear'in yerlesik kill switch 6zelliginin adi nedir?

A) VigilantBear
B) Secure Core
C) NetShield
D) SafePath

o 4. TunnelBear'i 2018'de hangi siber glivenlik firmasi satin aldi?
A) McAfee
B) Avast
C) NortonLifeLock
D) Kape Technologies

o 5. TunnelBear modern yiiksek hizli tiineller i¢in hangi protokolii 6nerir?
A) WireGuard
B) OpenVPN
C) IKEv2
D) PPTP
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. GhostBear, derin paket incelemesi yapan guvenlik duvarlarini asmaya yardimci olmak icin VPN meta
verilerini karistirir.

Dogru Yanhs

o Soru 7

7. TunnelBear'in Ucretsiz plani sinirsiz aylik gezinme verisi igerir.
Dogru Yanlhs

Q Soru 8

8. VigilantBear, uygulama baglanirken veya yeniden baglanirken verileri glivende tutar.
Dogru Yanls

e Soru 9

9. TunnelBear, yillik kamuya acgik glvenlik denetimleri yayimlayan ilk tlketici VPN'i oldu.
Dogru Yanls

@ Soru 10

10. Saglayici, Panama yasalarinin siki yargi yetkisi altinda faaliyet gosterir.

Dogru Yanlhs
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. TunnelBear, kati yasalara sahip merkezli olup buradan isletiimektedir.

2. Gizleme teknolojisi sistem ayarlariyla calisir.

3. Sistem diizeyindeki sizinti korumasi ayarlariyla yonetilir.

4. VPN saglayicisi, 2018'de giivenlik gelistiricisi tarafindan satin alinmistir.
5. Hizh veri iletim hizlarina protokoliiyle ulasilir.

6. Geleneksel masaiistii istemci baglantilan protokoliine dayanir.

KELIME BANKASI

DENETIM GHOSTBEAR KANADA KAYIT TUTMAMA MCAFEE OPENVPN
VIGILANTBEAR WIREGUARD

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Trafik ge¢cmisinin saklanmamasini glivence altina alan gizlilik

1. KANADA A

politikasi.
2. GHOSTBEAR B Kayit tlkesi ve kurumsal genel merkez.
3. VIGILANTBEAR C Her yil yapilan tGg¢linci taraf glivenlik degerlendirmesi.
4. MCAEEE Masaustiinde kullanilan standart acik kaynakl ttinelleme
: D protokolu.
5. WIREGUARD E TunnelBear'i satin alan guvenlik ana sirketi.
6. OPENVPN F Modern kriptografi kullanan yiiksek performansl protokol.
. Derin paket incelemesini agsmak icin kullanilan Ust veri karistirma
7. DENETIM G teknolojisi.
Baglanti kopmalari sirasinda baglantilari koruyan yerlesik kill
8. SIFIR KAYIT H

switch.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1 2
3
4 5
6 7
8
SOLDAN SAGA YUKARIDAN ASAGI
4. Her yil yapilan ugilincii taraf glivenlik 1. Masaiistlerinde kullanilan standart acik
degerlendirmesi (7) kaynakl tiinelleme protokolii (7)
6. Baglanti kopmalarinda baglantilari koruyan 2. Trafik ge¢misinin saklanmamasini zorunlu
yerlesik kill switch (12) kilan gizlilik politikasi (12)
8. Kayit ve kurumsal merkez iilkesi (6) 3. Modern kriptografi kullanan yiiksek

performansl protokol (9)
5. TunnelBear'i satin alan giivenlik ana sirketi (6)

7. Derin paket denetimini asmak icin kullanilan
meta veri karistirma teknolojisi (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

4 soldan saga: Her yil yapilan li¢iincii taraf giivenlik degerlendirmesi (7 harf):

6 soldan saga: Baglanti kopmalarinda baglantilari koruyan yerlesik kill switch (12 harf):

8 soldan saga: Kayit ve kurumsal merkez lilkesi (6 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Masaiistlerinde kullanilan standart acik kaynakl tiinelleme protokolii (7 harf):

2 yukaridan asagi: Trafik gecmisinin saklanmamasini zorunlu kilan gizlilik politikasi (12 harf):

3 yukaridan asagi: Modern kriptografi kullanan yliksek performansl protokol (9 harf):

5 yukaridan asagi: TunnelBear'i satin alan glivenlik ana sirketi (6 harf):

7 yukaridan asagdi: Derin paket denetimini asmak i¢in kullanilan meta veri karistirma teknolojisi (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

KANADA GHOSTBEAR VIGILANTBEAR MCAFEE WIREGUARD OPENVPN
DENETIM KAYITTUTMAMA
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. KANADA

B. GHOSTBEAR
C. VIGILANTBEAR
D. MCAFEE

E. WIREGUARD

F. OPENVPN

G. DENETIM

H. KAYITTUTMAMA
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TANIMLAR VE ESLESTIRME ALANLARI

1. Masadustlerinde kullanilan standart acik kaynakl tlinelleme
protokold.

2. Trafik gecmisinin saklanmamasini zorunlu kilan gizlilik politikasi.
3. Modern kriptografi kullanan yliksek performansli protokol.

4. Kayit ve kurumsal merkez ulkesi.

5. Her yil yapilan tg¢lincl taraf glivenlik degerlendirmesi.

6. Derin paket denetimini asmak icin kullanilan meta veri karistirma
teknolojisi.

7. TunnelBear'i satin alan glivenlik ana sirketi.

8. Baglanti kopmalarinda baglantilari koruyan yerlesik kill switch.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. NKADAA

RILAVEAGTB
" NI

3. WUGIADERR

4. METEIDN
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VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

TunnelBear sunucularini isteyecegin tlkeler
TunnelBear ile agindan gizleyebilecegin seyler

Kill switch'in ise yaradigi durumlar

Bu calisma kagidinda 6grendigin glivenlik sozclikleri
Bildigin VPN protokolleri

TunnelBear uygulamasini yiikleyecegin cihazlar
TunnelBear uygulamasini agacagin yerler
TunnelBear ile birlikte kullanacagin uygulamalar
VPN baglantinin yavas oldugunu gosteren isaretler
VPN satin almadan 6nce kontrol edilecek seyler

iyi bir VPN uygulamasini anlatan sézciikler

Bir VPN uygulamasindaki diigmeler veya mentiler
izledigin yayin hizmetleri

Bir VPN'in asla saklamamasi gereken veriler

TunnelBear icinde aradigin 6zellikler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA GALISMASI 1: SANSURU ASMA
a

Senaryo: Bir arastirmaci, VPN protokollerini engelleyen bir tUlkeden gecerken arastirma materyallerine erismek
zorunda.

Tartisma sorusu: Derin paket incelemesini (DPI) asmak i¢in hangi TunnelBear ayari etkinlestirilmelidir?

VAKA CALISMASI 2: GUVENLi OLMAYAN HERKESE ACIK HOTSPOT'LAR
a
Senaryo: Bir miuhendis ac¢ik bir havalimani Wi-Fi erisim noktasina baglaniyor ve sik baglanti kopmalari yasiyor.

Tartisma sorusu: VigilantBear, baglanti kopmalari sirasinda miihendisin cihazini nasil korur?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

P N S N D S UL NS U —

L N e i N N D N it N

L N N N N S D N N —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: TunnelBear gilivenli mi?

Evet, AES-256 sifreleme kullanir ve uygulamalari her yil bagimsiz olarak denetlenir. [1]

Q2: GhostBear nedir?

GhostBear, sansir engellerini asmak icin VPN trafigini gizleyen bir gizleme 6zelligidir.

Q3: Ucretsiz bir katmani var mi?

Evet, TunnelBear, aylik 2GB bant genisligi verisi igeren sinirli bir ticretsiz katman sunar. [1]

Q4: TunnelBear nerede kurulu?

TunnelBear'in merkezi Kanada'nin Toronto kentindedir ve Kanada yargi yetkisi altindadir.

Q5: VigilantBear nedir?

VigilantBear, TunnelBear'in baglanti kopmalari sirasinda sizintilari engelleyen yerlesik kill switch'idir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Birden fazla cihaz baglayabilir miyim?

Evet, Ucretli planlar tek hesapta sinirsiz eszamanli baglantiy destekler.

Q7: TunnelBear WireGuard'i destekliyor mu?

Evet, WireGuard yuksek performansli ve pil dostu baglantilar i¢in desteklenir.

Q8: Sifir kayit politikalari nedir?

TunnelBear IP adreslerini, DNS sorgularini veya kullanici tarama etkinligini kaydetmez.

Q9: TunnelBear'in sahibi kim?

TunnelBear, 2018'de buylk siber glivenlik firmasi McAfee tarafindan satin alindi. [8]

Q10: Reklamlari engelliyor mu?

TunnelBear sifrelemeye odaklanir; reklam engelleme ana VPN istemcisine yerlesik degildir. [4]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: GhostBear, DPI'yi1 nasil asar?
Sifreli VPN trafigini siradan HTTPS gibi gosterir; boylece DPI filtreleri onu fark etmekte zorlanir.

Q2: Kanada bir 5-Eyes lilkesi mi?

Evet, Kanada Bes G0z ittifakinin Uyesidir; bu da yargi yetkisi agisindan dikkate alinmasi gereken hususlar dogurur.

Q3: VigilantBear veri sizintilarini nasil engeller?

VPN baglantisi yeniden kurulana kadar gelen ve giden tiim trafigi engeller.

Q4: Denetimlerinde neler kontrol edilir?

Cure53; uygulama kodunu, sunucu yapilandirmalarini, altyapiyi ve gunlik kaydi kontrollerini denetler.

Q5: WireGuard yerel olarak ¢calisiyor mu?

Evet, TunnelBear uygulamalari hizli ve kararh baglantilar i¢cin WireGuard sunar.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Ozel P2P sunuculari var mi?

Hayir, P2P trafigi tim klresel sunucu digimlerinde kisittama olmadan desteklenir.

Q7: WebRTC sizintilarini 6nliiyor mu?

Evet, istemci yerel IP ifsasini dnlemek icin WebRTC isteklerini yakalar ve yonlendirir.

Q8: DNS giivenligi nasil yonetilir?

DNS sorgulari TunnelBear'in 6zel, sifreli DNS ¢ozumleyicileri izerinden yonlendirilir.

Q9: Linux'ta kullanabilir miyim?

TunnelBear'in resmi bir Linux uygulamasi yoktur; uygulamalari Windows, macQS, iOS ve Android'i kapsar. [5]

Q10: Faturalama veritabanlari nasil yalitilir?

Faturalandirma kayitlari, anonimligi korumak icin sunucu trafik kayitlarindan ayri saklanir.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

TunnelBear'in merkezi Kanada'nin Toronto kentindedir ve
Kanada yarg! yetkisi altinda faaliyet gosterir. [2]

3. VPN iPUCU

GhostBear, VPN protokol imzalarini standart HTTP/S
paketleri gibi gortinecek sekilde gizler. [4]

5. VPN iPUCU

Uygulama ve sunucu giivenligini dogrulamak icin Cure53
tarafindan yillik kamuya acik denetimler yapllir. [6]

7. VPN iCGORUSU

Ag, kuresel glivenlik standardi olan AES-256
sifrelemesine dayanir. [1]

9. VPN iCGORUSU

Kullanicilarin hedef IP adresleri veya gezinme ge¢misi
hakkinda kayit tutulmaz.
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2.VPNiPUCU

Hizmet, glivenlik portfoylnu gligclendirmek icin 2018'de
McAfee tarafindan satin alindi. [3]

4. VPN iPUCU

VigilantBear, istemcinin glvenlik duvari diizeyindeki
baglanti kill switch'i olarak ¢alisir. [4]

6. VPN iPUCU

Ucretli abonelikler sinirsiz eszamanli cihaz baglantisini
destekler. [1]

8. VPN iCGORUSU

OpenVPN, IKEv2 ve WireGuard protokol ttinellerini
destekler. [5]

10. VPN iPUCU

VPN yonetimini kolaylastirmak icin ayi temali edlenceli bir
kullanici araytizli sunarlar.
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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TUNNELBEAR INCELEMESI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Soru1

OGRETMEN NOTU

TunnelBear'in kurumsal tizel kisiligi hangi tlkede kayithdir? - Kanada

Soru 2
OGRETMEN NOTU

TunnelBear'in sansiirl asan gizleme 6zelliginin adi nedir? - GhostBear

Soru 3
OGRETMEN NOTU

TunnelBear'in yerlesik kill switch &zelliginin adi nedir? - VigilantBear

Soru 4
OGRETMEN NOTU

TunnelBear'i 2018'de hangi siber giivenlik firmasi satin aldi? - McAfee [8]

Soru5

OGRETMEN NOTU

TunnelBear modern yiiksek hizl tlineller igin hangi protokoll 6nerir? - WireGuard

© VPN.com | TunnelBear inceleme Calisma Kagidi

OGRETMEN CEVAP ANAHTARI

Dogru cevap: A

Dogru cevap: A

Dogru cevap: A

Dogru cevap: A

Dogru cevap: A
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: GhostBear, VPN trafigini gizleyerek derin paket incelemesini asmasina yardimci olur.

o Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Ucretsiz plan her ay 2 GB gezinme verisi verir.

e Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

VigilantBear, uygulama baglanirken veya yeniden baglanirken verileri glivende tutar.

e Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: TunnelBear, yillik kamuya agik tgtinci taraf denetimlerini tamamlayan ilk tiiketici VPN'i oldugunu sdyliyor.

@ Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlhs: TunnelBear Toronto merkezlidir ve Kanada hukukuna tabi olarak faaliyet gosterir.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).
KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLE$TiRME
) ' kanaDA B 2 cHostBEAR 0 s vieianTeEAR B 4 vcaree
€3 s wirecuarD ) s orenven B 7. oeneTiv ) s srrkaviT

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o KANADA e GHOSTBEAR e VIGILANTBEAR o MCAFEE

e WIREGUARD G OPENVPN

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D r-orenven B) H-kaviTTUTMAMA B :=-wirecuarD ) A-xanapa

B c-oeneriv ) &-cHosTeEAR D - MCAFEE B c-vicianTeear

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin KANADA, GHOSTBEAR ve VIGILANTBEAR terimlerini kendi sézciikleriyle agiklayip her biri icin bir 6rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

A H ¢ P 6 K E W HR Z R F 60 U
M E A A 0O N L I O S OV 06 I P
A M $ R ¢ L Y R B F P R U U0 1
M I A P M Z Y E Y J E G H L P
T T I K C K S G N 6 N 06 06 G G
U E 2 A A N T U F T V C Y H P
T N Y B F 6 K A z2 G P I M O O
T E M Y E ¢ K R Z Y N F V S N
I D U T J T D O B M U S T K
Y 6 T ¢ Y T 1 B U z Vv K B P
A V I G I L A N T B E A R E 0O
K V H N D A ¢ I 6 v o v g A 1
G $S K A N A DA G F B E H R 1
S R U P z E G R C A J O C 2z
K I v P $ A R U I K K G G L G

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

4 soldan saga: DENETIM Her yil yapilan {iciincii taraf
guvenlik degerlendirmesi (7 harf)

6 soldan saga: VIGILANTBEAR Baglanti kopmalarinda
baglantilari koruyan yerlesik kill switch (12 harf)

8 soldan saga: KANADA Kayit ve kurumsal merkez Ulkesi (6
harf)
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YUKARIDAN ASAGI

1yukaridan asagi: OPENVPN Masaltistlerinde kullanilan
standart acik kaynakli tiinelleme protokoll (7 harf)

2 yukaridan asagi: KAYITTUTMAMA Trafik gegmisinin
saklanmamasini zorunlu kilan gizlilik politikasi (12 harf)

3 yukaridan asagi: WIREGUARD Modern kriptografi kullanan
yuUksek performansli protokol (9 harf)

5 yukaridan asagi: MCAFEE TunnelBear'i satin alan giivenlik
ana sirketi (6 harf)

7 yukaridan asagi: GHOSTBEAR Derin paket denetimini
asmak icin kullanilan meta veri karistirma teknolojisi (9 harf)
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VPN TUNNELBEAR iNCELEMESI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

OGRETMEN CEVAP ANAHTARI

. NKADAA KANADA 5. ETHRBSGAO GHOSTBEAR
2. RILAVEAGTBNI VIGILANTBEAR 6. EFMAEC MCAFEE
3. WUGIADERR WIREGUARD 7. OPVNPNE OPENVPN
4. METEIDN DENETIM 8. TYTAUAKTAMMI KAYITTUTMAMA
GizZLi SIFRE GOREVi CEVAP ANAHTARI
"TUNNELBEAR ViGILANTBEAR SIZINTI KORUMASI SUNAR"
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Vaka calismalari cevap anahtari

B3 VAKA GALISMASI 1: SANSURU ASMA Biretmen goziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: VPN protokollerini engelleyen bir Ulkeden gegen bir arastirmacinin arastirma
materyallerine erismesi gerekiyor.

« Onerilen Strateji ve Céziim: VPN paket meta verilerini karistirip normal HTTPS trafigi gibi
gostermek icin GhostBear etkinlestirilmelidir.

VAKA CALISMASI 2: GUVENLI OLMAYAN HERKESE ACIK e
HOTSPOT'LAR coziimii
NOTLANDIRMA YONERGESI

Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir mihendis, herkese acik bir havalimani Wi-Fi erisim noktasina baglaniyor ve
sik sik baglanti kopmalari yasiyor.

« Onerilen Strateji ve C6ziim: VigilantBear tiim a§ arayiizlerini dondurur ve VPN tiineli yeniden
kurulana kadar sifresiz trafik sizintilarini engeller.
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