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Namn: Datum: Poang:

VPN.com:s VPN-guide
Arbetsblad

Praktiska dévningar i natverksprotokoll, tunnling och sakerhetskontroller.

LARANDEOVERSIKT OM VPN

Valkommen! Det har aktivitetshaftet guidar dig genom
grundlaggande principer for virtuella privata natverk (VPN).

ELEV Du utforskar hur krypterade tunnlar skyddar dina data, hur
natverksprotokoll fungerar och hur du identifierar och
UL dtgardar integritetslackor.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska VPN-begrepp och protokoll.

SAKE R Del 5-7: Los korsord och ordsokare.
ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Los fallstudier och chifferutmaning.

vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

D Del 10: Ga igenom sidorna med grundldggande och avancerade
[:] Del 11: Utforska 10 intressanta fakta fran verkligheten.

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s VPN-guide

URL: https://www.vpn.com/sv/vpn/
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Din inlarningsplan for VPN

e Fdrklara begreppet datatunnling och inkapsling.

e |dentifiera vanliga protokollkonfigurationer och bandbreddskrav.

e Analysera brandvaggars och geoblockeringars roll i internetdirigering.

® Fo6rstd hur ISP:er spérar okrypterat surfande och hur ett VPN forhindrar det.

e Skilj mellan de operativa granserna for serverplats och jurisdiktion.

INSTRUKTIONER FOR VPN-GUIDEN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om verkliga scenarier i avsnittet med fallstudier. Avsluta med
bonusaktiviteten Tank snabbt.

VAD AR EN VPN? (INTRODUKTION)

Ett virtuellt privat natverk ar mer @n bara en integritetsknapp. Det @r en krypterad tunnel som dirigerar din
internettrafik via en fjarrserver. Det déljer din IP-adress, hindrar din internetleverantor frén att féra loggar 6ver dina
onlineaktiviteter och skyddar dina data i offentliga natverk. Att forsta terminologin ar avgérande for att hélla sig
digitalt saker.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad &r ett VPN-protokoll?

A. En hardvaruenhet som anvands for att koppla ihop kablar.
B. En uppsattning regler som bestammer hur data krypteras och skickas.
C. Ett webblasartillagg som blockerar annonser.

D. Ett internetleverantorsforetag.

e 2. Om din VPN-anslutning kdnns langsam, vad dr den mest sannolika orsaken?

A. VPN-servern ar for 1angt bort eller 6verbelastad.
B. Skdarmens uppldsning ar installd for hogt.
C. Du har inaktiverat webblasarens cookies.

D. Din tangentbordslayout ar felaktigt konfigurerad.

e 3. Varfor rekommenderas en VPN starkt nar du ansluter till offentligt Wi-Fi?
A. Den gor Wi-Fi-anslutningen gratis.
B. Den okar routerns rackvidd.
C. Den krypterar trafiken for att blockera hackare i samma natverk.

D. Den raderar skrappost automatiskt.

o 4. Vilket av foljande beskriver en geoblockering?
A. Ett verktyg som mater fysiskt avstand till en server.
B. En begransning som blockerar atkomst till en webbplats utifran plats.
C. Ett protokoll for lokal filkomprimering.

D. En mekanism for lagring av sékerhetskopior.

e 5. Vad kan din internetleverantor se nar du anvander en VPN?

A. Sokord och webbsidornas innehall som du tittar pa.
B. Att du ar ansluten till ett VPN, men inte trafikens detaljer.
C. Ingen information, inte ens att du ar online.

D. Dina filer och foton pa din lokala harddisk.
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Kontrollpunkt 2: Utmaning med sant eller falskt

G Platsmaskering

6. Ett VPN maskerar enhetens publika IP-adress, sa att externa webbplatser inte 1att kan identifiera din
fysiska plats.

Sant Falskt

0 VPN:ets paverkan pa hastigheten

7. Att aktivera en VPN-anslutning gor din grundldaggande internethastighet dubbelt s& snabb som
anslutningen utan VPN.

Sant Falskt

e Sniffning pa offentligt Wi-Fi

8. Om du anvander ett osdkrat offentligt Wi-Fi-natverk utan VPN kan andra anvandare pd samma
natverk potentiellt fdnga upp din okrypterade trafik.

Sant Falskt

e Brandvaggar och blockerade anslutningar

9. Brandvéaggar kan konfigureras av natverksadministratrer for att upptacka och blockera utgdende
VPN-tunnlar.

Sant Falskt

@ Strikta policyer utan loggar

10. En strikt policy om "ingen loggning" betyder att VPN-leverantdren enligt lag maste lagra dina
sOkfrdgor och besokta lankar i minst 30 dagar.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. For att skydda din trafik kapslar VPN in dina datapaket i ett annat protokoll, en process som kallas

2. Om du far Idangsamma nedladdningar vid streaming kan det bero pa natverkets begransade

3. En streamingtjanst som bara finns tillganglig i ett visst land anvander for att
begridnsa anvandare i resten av varlden.

4. De anslutningsregler som definierar kryptering och anslutningsparametrar kallas VPN:ets

5. Din dator anvander en lokal for att overvaka natverkstrafik och blockera
osdkra anslutningar.

6. Nar du ansluter till ett VPN dirigeras dina data via en extern for att délja din
publika IP-adress.

ORDBANK
BANDBREDD BRANDVAGG GEOBLOCKERING INTEGRITET PROTOKOLL SERVER
TELEOPERATOR TUNNELERING
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. Tunnelering

2. Protokoll

3. Bandbredd

4. Server

5. Geosparr

6. Brandvagg

7. Integritet

8. Internetleverantor

© VPN.com | Arbetsblad om VPN

En uppsattning regler som avgor hur data 6verfors Gver
natverket.

Den maximala datadverféringshastigheten dver en anslutning.

En begransning som hindrar webbatkomst baserat pa fysisk
plats.

Ett sékerhetssystem som Overvakar och blockerar obehorig
trafik.

En fjarrdator som dirigerar din trafik och doljer din IP-adress.

Tillstdndet att vara fri frdn sparning eller offentlig évervakning.

Internetleverantér som bar din trafik och kan se okrypterad
aktivitet.

Att omsluta datapaket i ett annat paket for saker transport.

Sida 6



Kontrollpunkt 5: Korsord

VPNl ARBETSBLAD TILL VPN.COM:S VPN-GUIDE
—— COM

ARBETSBLAD OM VPN

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

2. Inkapsling av datapaket i ett annat paket for
saker overforing (11)

4. En begransning som hindrar webbatkomst
utifran fysisk plats (13)

6. Tillstdndet att vara fri fran sparning eller
offentlig 6vervakning (10)

7. Ett sékerhetssystem som overvakar och
blockerar obehorig trafik (9)

8. Uppsattning regler som avgor hur data
overfors over natverket (9)

© VPN.com | Arbetsblad om VPN

LODRATT

1. Internetleverantor (ISP), som loggar din trafik
om den inte ar krypterad (12)

3. En fjarrdator som dirigerar din trafik och doéljer
din IP-adress (6)

5. Den hogsta hastigheten for datadverforing
over en anslutning (9)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Inkapsling av datapaket i ett annat paket fér sdker 6verforing (11 bokstéver):

4 vagratt: En begransning som hindrar webbatkomst utifran fysisk plats (13 bokstaver):

6 vagratt: Tillstdndet att vara fri fran sparning eller offentlig 6vervakning (10 bokstéver):

7 vagratt: Ett sikerhetssystem som 6vervakar och blockerar obehorig trafik (9 bokstéver):

8 vagratt: Uppsattning regler som avgor hur data 6verférs 6ver natverket (9 bokstéver):

LODRATT

1lodratt: Internetleverantor (ISP), som loggar din trafik om den inte ar krypterad (12 bokstéaver):

3 lodratt: En fjarrdator som dirigerar din trafik och doéljer din IP-adress (6 bokstaver):

5 lodratt: Den hogsta hastigheten for datadverforing 6ver en anslutning (9 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
TUNNELERING PROTOKOLL BANDBREDD SERVER GEOBLOCKERING
BRANDVAGG INTEGRITET TELEOPERATOR
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. TUNNELERING

B. PROTOKOLL

C. BANDBREDD

D. SERVER

E. GEOBLOCKERING
F. BRANDVAGG
G.INTEGRITET

H. TELEOPERATOR
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DEFINITIONER OCH MATCHNINGSFALT

1. Tillstdndet att vara fri frdn sparning eller offentlig dvervakning.

2. En begrénsning som hindrar webbatkomst utifran fysisk plats.

3. Uppsattning regler som avgor hur data 6verfors dver natverket.

4. Ett sakerhetssystem som Overvakar och blockerar obehdérig trafik.
5. Den hogsta hastigheten for datadverforing éver en anslutning.

6. En fjarrdator som dirigerar din trafik och doljer din IP-adress.

7. Internetleverantor (ISP), som loggar din trafik om den inte ar
krypterad.

8. Inkapsling av datapaket i ett annat paket for saker éverforing.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga VPN-begrepp och termer. Skriv dina svar i de
ifyllbara rutorna.

1. EENULRTINGN 5. OORLKTPLO
2. DBDDAREBN 6. EVSRRE

3. ngKRENGOCL 7 VBGGANRDA
4. REGTETIINT 8. i'EOTERTPEO
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Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Saker du kopplar ihop med ordet "tunnel"
Saker du skulle ldra din familj om VPN
Saker pa en webbplats som kan spara dig
Myter om VPN

Ord fran det har arbetsbladet som du vill komma ihag
Enheter som kan anvéanda ett VPN

Saker som ett VPN inte kan skydda dig fran
Lander du skulle vilja "besoka" online
Loften som en bra VPN-leverantor ger

Satt att upptacka ett falskt wifi-natverk
Fragor du har om VPN

VPN-tjanster du kanner till

Ord som hor ihop med integritet

Saker som ett VPN kan dolja

Skal till att anvanda ett VPN p3 ett kafé

© VPN.com | Arbetsblad om VPN
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Kontrollpunkt 8: Fallstudier om VPN

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

SARAH (STUDENT PA KAFE)

& "Hej! Jag sitter pd Coffee & Bytes. Det finns ett osakrat offentligt natverk som heter 'Free_Wi-
Fi_No_Password'. Jag vill logga in pd min skolmejl och ladda upp min uppgift, men jag ar orolig fér hackare.
Vilka risker finns med att anvénda det har natverket utan VPN, och hur skyddar ett VPN mina data?"

ALEX (RESANDE STUDENT)

% "Annej! Jag reser utomlands for ett projekt och forsoker titta pa en biologidokumentar som finns pa en
server i mitt hemland. Men webbplatsen sager 'Den hér videon &r inte tillgadnglig pé din nuvarande plats.' Varfor
ar jag blockerad, och hur kan ett VPN hjélpa mig att titta pa den?"
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Kontrollpunkt 9: Knack chiffret

Ett VPN krypterar din trafik for att skydda den. Anvand bokstav-till-siffra-nyckeln nedan for att
avkoda det cybersakerhetsrelaterade meddelandet genom att skriva de matchande bokstaverna pa
de tomma raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— e e e e e e —

P N i D N S—

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren som presumtiva kunder har om att anvanda virtuella
privata natverk.

Q1: Vad ar ett VPN och hur fungerar det?

Ett virtuellt privat natverk (VPN) krypterar din internetanslutning och dirigerar din trafik via en saker fjarrserver. Det
doljer din publika IP-adress och begransar vad lokala natverksobservatorer och din internetleverantor kan se av trafik
som dirigeras genom VPN-tunneln.

Q2: Varfor ska jag anvanda ett VPN?

Ett VPN skyddar din digitala integritet, skyddar din anslutning pa offentliga Wi-Fi-natverk (som pé& kaféer eller
flygplatser), kan minska aktivitetsbaserad strypning nar internetleverantoren inte kan identifiera typen av krypterad
trafik, kringgér geografiska begransningar for att n& globalt innehall och hjalper till att skydda resurser vid
distansarbete.

Q3: Gor ett VPN mig helt anonym online?

Nej. En VPN ddljer din IP-adress och krypterar trafiken, men du kan &nda sparas via webbladsarens cookies, aktiva
konton (som Google eller Facebook), webblasarens fingeravtryck eller om din VPN-leverantor loggar dina data.

Q4: Gor ett VPN min internethastighet lAngsammare?

Ja, ndgot. Krypteringsprocessen och det fysiska avstandet till VPN-servern ger 6kad latens och extra belastning.
P&verkan varierar med leverantor, protokoll, serveravstand, enhet och natverksférhallanden.

Q5: Ar det lagligt att anvinda ett VPN?

Anvandning av VPN ar lagligt i manga lander, men vissa jurisdiktioner begransar, reglerar eller blockerar VPN-tjanster.
Anvandare bor kontrollera aktuella lokala lagar fére anvandning. Mer information finns i guiderna om laglighet pé
VPN.com.

© VPN.com | Arbetsblad om VPN Sida 15



VPN ARBETSBLAD TILL VPN.COM:S VPN-GUIDE ARBETSBLAD OM VPN

COM

Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren som presumtiva kunder har om att anvanda virtuella
privata natverk.

Q6: Kan jag anvanda ett gratis-VPN?

Gratis-VPN kan forlita sig pa reklam, begréansade funktioner, anvandaranalys, datatak eller andra intdktsmodeller.
Anvandare bor granska leverantorens integritetspolicy, agarskap, granskningar och affarsmodell innan de anvander
tjansten.

Q7: Vad ar en policy om "inga loggar"?

En policy om ingen loggning beskriver vilken aktivitets- och anslutningsdata en leverantdr uppger att den inte sparar.
Den exakta omfattningen varierar, sa lasare b6r granska policyn och oberoende granskningsresultat.

Q8: Hur viljer jag det basta VPN:et?

Leta efter granskade no-logs-policyer, starka protokoll (WireGuard, OpenVPN), sakra serverplatser, hog hastighet,
servrar som bara anvander RAM, en kill switch-funktion och en jurisdiktion utanfér underrattelsedelande allianser
(som 5/9/14 Eyes).

Q9: Kan jag anvanda ett VPN pa min mobil och smart-TV?

Ja. Moderna VPN-leverantérer erbjuder egna appar for iOS, Android, macOS, Windows, Linux och smart-TV, samt
routerlésningar som skyddar alla enheter i ditt hemnatverk.

Q10: Vad ar en Kill Switch?

En Kill switch &r en sdkerhetsfunktion som automatiskt kopplar bort din enhet frén internet om VPN-anslutningen
bryts. Det forhindrar att din okrypterade data eller verkliga IP-adress lacker ut.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska tekniska och strukturella aspekter av virtuella privata natverk och sakra tunnelprotokoll.

Q1: Vad ar skillnaden mellan WireGuard, OpenVPN och IKEv2?

WireGuard ar ett modernt, lattviktigt protokoll (bara cirka 4 000 kodrader) med hdg hastighet och snabba
anslutningstider. OpenVPN ar ett mycket sédkert, beprévat protokoll med 6ppen kallkod. IKEv2 ar utmarkt fér mobila
enheter tack vare att det snabbt kan dteransluta nar man byter natverk. [3]

Q2: Vad ar dubbel VPN- eller multihop-routning?

Multi-hop dirigerar din trafik genom tva eller flera VPN-servrar i foljd. Det Iagger till ett andra lager av kryptering och
hjalper till att halla din riktiga IP-adress dold for det andra hoppet om en server komprometteras.

Q3: Vad lacker WebRTC och hur forhindrar ett VPN det?

WebRTC ar ett webblasarprotokoll som kan avsldja dina verkliga lokala och offentliga IP-adresser aven nar en VPN ar
aktiv. Premium-VPN-tjanster blockerar eller forfalskar WebRTC-forfrégningar i sina appar fér dator och mobil samt i
webblasartillaggen.

Q4: Vad ar servrar som bara anvander RAM och varfor spelar de roll?

Traditionella servrar skriver data till harddiskar, som kan beslagtas eller komprometteras. RAM-only-servrar (utan
disk) kors helt i flyktigt minne (RAM). Nar servern startas om eller stdngs av raderas data i minnet.

Q5: Hur kringgar obfuskering VPN-blockeringar?

Obfuskering (eller "stealth-VPN") forklar VPN-trafik s& att den ser ut som vanlig HTTPS-trafik (port 443). Det kan
hjalpa den att ta sig forbi djup paketinspektion (DPI) som regeringar eller skol- och kontorsnatverk anvéander for att
blockera VPN.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska tekniska och strukturella aspekter av virtuella privata natverk och sakra tunnelprotokoll.

Q6: Vad ar delad tunnel (split tunneling) och nér ska jag anvanda den?

Delad tunnling later dig vélja vilka appar som routas genom den krypterade VPN-tunneln och vilka som ansluter direkt
till internet. Anvand den for att routa kénsliga bankappar genom VPN-tjansten medan lokala spel ansluter direkt, sa att
du undviker den fordrojning som VPN-tjansten lagger till.

Q7: Hur fungerar Forward Secrecy (Perfect Forward Secrecy)?

PFS ser till att en unik, tillfallig krypteringsnyckel genereras fér varje enskild session. Aven om en privat nyckel skulle
komprometteras i framtiden kan den inte anvéndas for att dekryptera tidigare eller framtida sessioner, eftersom de
anvande oberoende nycklar.

Q8: Vad ar allianserna 5/9/14 Eyes och varfor ska jag bry mig?

Jurisdiktion kan p&verka den rattsliga process som en leverantdr kan stéllas infér, men den praktiska integritetsrisken
beror ocksé pa vilka data leverantéren behéller, dess tekniska arkitektur, dgarskap, transparensrapportering och
granskningshistorik.

Q9: Vad ar skydd mot DNS-lackor?

DNS-lackskydd tvingar din enhet att skicka webbplatsers uppslagsfrdgor (DNS-frégor) via VPN-tjanstens privata,
krypterade DNS-servrar i stallet for din ISP:s servrar. Det hindrar din ISP fran att spéra vilka webbplatser du besoker.

Q10: Kan ett VPN kringga strypning av internet fran internetleverantoren?

Ibland. En VPN-tjanst kan hjélpa nar en internetleverantor selektivt saktar ned identifierbara aktiviteter, men den I6ser
inte 6verbelastning, datatak, hastighetsgranser pé kontoniva eller dalig natverkskvalitet.
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Del 11: 10 intressanta fakta om VPN och insikter fran verkligheten

Gé& igenom dessa mycket vardefulla, verkliga fakta och insikter om VPN-teknikens historia, marknad

och teknik.

1. FORSTA VPN-PROTOKOLLET

PPTP (Point-to-Point Tunneling Protocol) utvecklades av
en leverantdrsgrupp som bland annat omfattade
Microsoft och publicerades som RFC 2637 i juli 1999 for
att stédja VPN for fjarratkomst. [6]

3. WIREGUARD-REVOLUTIONEN

WireGuard har en mycket strémlinjeformad kodbas som
ar utformad for effektivitet, vilket gor det lattare att
granska for sakerhetsbrister an traditionella protokoll. [3]

5.5 EYES-ALLIANSENS URSPRUNG

Alliansen Five Eyes vaxte fram ur UKUSA-avtalet fran
1946 om signalspaning mellan USA och Storbritannien,
som senare utokades med Kanada, Australien och Nya
Zeeland.

7. FORETAGSANVANDNING

En stor andel av foretagsanstallda globalt anvander sakra
VPN for att logga in pa interna databaser, vilket gor det till
en viktig sakerhetsstandard.

9. ANONYMITET MED TOR MOT VPN

Ett VPN tunnlar trafiken genom en enda leverantér,
medan Tor (The Onion Router) skickar trafiken genom tre
frivilliga relder (guard, middle och exit) sa att inget enskilt
rela kanner till bada dndarna.

© VPN.com | Arbetsblad om VPN

2. MARKNADSVARDERING

Den globala VPN-marknaden har vuxit snabbt, drivet av
Okande krav pa distansarbete och foretagens
sakerhetsbehov.

4. STRIKTA GRANSKNINGSSTANDARDER

Ledande VPN-leverantorer anlitar externa granskare (som
Cure53 eller PwC) for att gora oberoende
kodgranskningar och verifiera att de inte loggar nagon
anvandaraktivitet.

6. DJUP PAKETINSPEKTION

Djup paketinspektion (DPI) understker paketens innehall
och trafikmonster, inte bara huvuden, och vissa
brandvaggar anvander den for att upptacka och blockera
vanliga VPN-protokoll.

8.DECENTRALISERADE VPN

Decentraliserade VPN (dVPN) fordelar trafiken dver ett
natverk av noder som drivs av andra anvandare, vilket
minskar beroendet av en enda central leverantor.

10. KOSTNADEN FOR DATAINTRANG

Att anvéanda en saker dtkomstmodell enligt zero trust med
ett VPN hjalper organisationer att skydda immateriella
rattigheter och mildra den ekonomiska effekten av
dataintrang.
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Tekniska referenser och kallor

ARBETSBLAD TILL VPN.COM:S VPN-GUIDE

ARBETSBLAD OM VPN

Citerade publikationer, kryptografiska specifikationer och officiella dokumentstandarder som anvands

i detta arbetsblad.

AKADEMISK LITTERATUR OCH SAKERHETSSTANDARDER

[1] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/
[3] Donenfeld, J. A. (2017). WireGuard: Next Generation Kernel
Network Tunnel. NDSS Symposium.

https://www.ndss-symposium.org/ndss2017/ndss-2017-programm
e/wireguard-next-generation-kernel-network-tunnel/

[5] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.
https://csrc.nist.gov/pubs/sp/800/77/r1/final

SAMMANFATTNING AV TEKNISKA STANDARDER

[2] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/

[4] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/

[6] IETF. (1999). RFC 2637: Point-to-Point Tunneling Protocol
(PPTP).

https://datatracker.ietf.org/doc/html/rfc2637

« Standarder for inkapsling: RFC 4301 definierar saker IPsec/L2TP-routning av internetpaket.
« Sparning av internetleveranto6r: Att routa DNS-forfragningar genom den krypterade VPN-tunneln kan minska den lokala

internetleverantorens insyn i DNS.

« Protokoll fér brandvaggskontroll: obfuskerade stealth-paket gar forbi djupa paketfilter.

© VPN.com | Arbetsblad om VPN
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ARBETSBLAD TILL VPN.COM:S VPN-GUIDE FACIT FOR LARAREN

Facit: Kontrollpunkt 1-Flerval

© VPN.com

Fraga1 Ritt svar: B

ANTECKNING FOR LARAREN

Ett VPN-protokoll definierar reglerna for att bygga tunneln och kryptera data; de andra alternativen beskriver kablar,
annonsblockerare och internetleverantérer.

Fraga 2 Ritt svar: A

ANTECKNING FOR LARAREN

Avstand ger hogre latens och en Gverbelastad server har mindre kapacitet att dela; skarmupplésning, cookies och
tangentbordslayout paverkar inte anslutningshastigheten.

Fraga 3 Rétt svar: C

ANTECKNING FOR LARAREN

| 6ppna natverk kan andra avlyssna okrypterade paket; ett VPN krypterar trafiken s& att avlyssnad data inte gar att l3sa.

Fraga 4 Ritt svar: B

ANTECKNING FOR LARAREN

Geoblockering matchar en bestkares offentliga IP-adress mot en platsdatabas och nekar dtkomst utanfor tilldtna territorier.

Fraga 5 Ritt svar: B

ANTECKNING FOR LARAREN

Internetleverantéren kan se att du skickar krypterad data till en VPN-server, men inte vilka webbplatser du besoker eller vad
du soker efter.
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Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com

Fraga 6 Rétt svar: Sant

ANTECKNING FOR LARAREN

Webbplatser ser VPN-serverns IP-adress i stéllet for din, vilket déljer din ungeféarliga plats fér dem.

Fraga 7 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Kryptering och det extra hoppet till VPN-servern minskar vanligtvis hastigheten nagot; ett VPN kan inte fordubbla din
grundhastighet.

Fraga 8 Rétt svar: Sant

ANTECKNING FOR LARAREN

P& oskyddat wifi kan verktyg for paketavlyssning fdnga okrypterad trafik, till exempel inloggningar som skickas utan HTTPS.

Fraga 9 Rétt svar: Sant

ANTECKNING FOR LARAREN

Administratorer kan blockera kdnda VPN-portar, som OpenVPN:s 1194, eller anvanda djup paketinspektion for att upptacka
VPN-trafik.

Fraga 10 Ritt svar: Falskt

ANTECKNING FOR LARAREN

En policy om att inte spara loggar ar en leverantors |6fte att inte spara register dver din aktivitet; ingen lag kraver att VPN-
tjanster lagrar sokningar i 30 dagar.
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

m 1. Tunnelering o 2. Protokoll B 3. Bandbredd
G 5. Geosparr n 6. Brandvagg ﬂ 7. Integritet

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

o TUNNELERING e BANDBREDD e GEOBLOCKERING

© sranbvice © strver

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D - nteGRITET B) :=-crosLockeRING E) =-rroTokoLL

) c-sanperebD ) o-server H - TELEOPERATOR

B 4. Server

a 8. Internetleverantor

@ rroTokoLL

@) --sranpvice

) A-TunneLerinG

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan férklara Tunnelering, Protokoll och Bandbredd med egna ord och ge ett exempel pé varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.

© VPN.com | Arbetsblad om VPN
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Facit till pussel och anteckningar for lararen

FACIT FOR LARAREN

LOSNING PA ORDSOKET LOSNING PA KORSORDET
R U C A M R C O N L Y T W A U T
- COEERERARE - - - ~ [rJuIn]n[e[ LT[R ]N]c]
T H I O B R A N D V A G G I T S L
] ] G|e|o|B|L|o|c|k|E|R|1|N]G]|
A G M V M T Z I B W G A P A Z
. ) R A o
R U S I VvV A A R X P P O Q J R = = =
Vv N P
E V E I R X W Q W W L A F Q O —_— —_—
) E p| [1|N|TlE|G|RII|T|E]|T]
P M R B P X G H R S Z A K L X ? ? R
(o] K V A Y D D E R B D N A B A I — n
= R |B|R|A[N[D|V][A]G]|G]
E R E L J (o] J K (o] A F J B v A ? T
L K R L L O K O T O R P F Y F ? |P|R o T|O||K|O||L|L|
E G E (o] B L (o] © K E R I N G L ? R
T 0 L E M S O K A G Q L P D O - —
(o] D T U N N E L E R I N G I J
B B Q T N R Y W J A G A U H A
Z I F T w P W L T E V U N R M
VAGRATT LODRATT

2 vagratt: TUNNELERING Inkapsling av datapaket i ett annat
paket for saker dverforing (11 bokstaver)

4 vagratt: GEOBLOCKERING En begransning som hindrar
webbatkomst utifrén fysisk plats (13 bokstéver)

6 vagratt: INTEGRITET Tillstdndet att vara fri frdn sparning
eller offentlig 6vervakning (10 bokstaver)

doljer din IP-adress (6 bokstaver)

7 vagratt: BRANDVAGG Ett sdkerhetssystem som évervakar
och blockerar obehdrig trafik (9 bokstaver)

8 vagratt: PROTOKOLL Uppséttning regler som avgor hur
data 6verfors dver natverket (9 bokstaver)

© VPN.com | Arbetsblad om VPN

1lodrétt: TELEOPERATOR Internetleverantor (ISP), som
loggar din trafik om den inte ar krypterad (12 bokstaver)

3 lodratt: SERVER En fjarrdator som dirigerar din trafik och

5 lodratt: BANDBREDD Den hogsta hastigheten for
datadverforing dver en anslutning (9 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. EENULRTINGN TUNNELERING 5. OORLKTPLO

2. DBDDAREBN BANDBREDD 6. EVSRRE

3. EGKRENGOCLOIB GEOBLOCKERING 7. VBGGANRDA

4. REGTETIINT INTEGRITET 8. RLOTERTPEOAE

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"SKYDDA DIN INTEGRITET MED EN SAKER TUNNEL"

© VPN.com | Arbetsblad om VPN

FACIT FOR LARAREN

PROTOKOLL
SERVER
BRANDVAGG

TELEOPERATOR
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Facit till fallstudierna

n Scenario A: Sakerhet i offentliga natverk SNIFFNING OCH KRYPTERING Sarahs dilemma

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Risker: Paketsniffning, avlyssning av data och man-in-the-middle-attacker. Nagon pa samma
kafénatverk kan fdnga hennes inloggningsuppgifter eller laxfil.

» VPN-skydd: Krypterar nyttolasten i natverkspaketen, sa att avlyssnad tunneltrafik blir olaslig for
passiva snokare i det lokala natverket nar VPN ar korrekt konfigurerat.

Scenario B: Atkomst till blockerade GEOBLOCKERING OCH IP- Alex
resurser ADRESSER dilemma
BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Varfor blockerad: Streamingvarden anvander geoblockering, som kopplar den resandes lokala
IP-adress till hans fysiska land och blockerar den utifrén territoriella licenser.

« S3& hjalper VPN: Genom att ddlja hans verkliga plats genom att routa trafiken via en server i hans
hemland. Webbplatsen ser hemlandets IP-adress, vilket ger dtkomst.

© VPN.com | Arbetsblad om VPN Sida 26
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