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Ad Soyad: Tarih: Puan:

VPN.com VPN Kilavuzu
Calisma kagidi

Ag protokolleri, tlinelleme ve guvenlik denetimleri Gizerine pratik alistirmalar.

VPN OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Sanal Ozel Adlarin (VPN)
temel ilkeleri konusunda rehberlik eder. Sifreli tlinellerin

6éRENCi verilerini nasil glivence altina aldigini, ag protokollerinin nasil
calistigini ve gizlilik sizintilarinin nasil belirlenip azaltilacagini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

GCALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: VPN kavramlarinda ve protokollerinde ustalas.

GUVE N LI Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

OO o U

Bonus: Hizh Diistin gorevi.

VPN.com VPN rehberini a¢

URL: https://www.vpn.com/tr/vpn/
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VPN Ogrenme Yol Haritan

Veri tinelleme ve kapsulleme kavramini agikla.

Standart protokol yapilandirmalarini ve bant genisligi gereksinimlerini belirle.

internet yénlendirmesinde giivenlik duvarlarinin ve cografi engellemenin rollerini analiz et.
ISS'lerin sifrelenmemis gezinmeyi nasil izledigini ve VPN'in bunu nasil 6nledigini anla.

Sunucu konumu ile yargi yetkisinin islevsel sinirlarini ayirt et.

VPN KILAVUZU TALIMATLARI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: vaka galismasi
bolimindeki gercek diinya senaryolari. Hizli Dislin bonus etkinligiyle bitir.

VPN NEDIR? (GIRIS)

Sanal Ozel Ag, yalnizca bir gizlilik anahtarindan ibaret degildir. internet trafiginizi uzak bir sunucu tizerinden
yénlendiren sifreli bir tiineldir. Bu, IP adresinizi gizler, iSS'nizin ¢evrimici eylemlerinizin kayitlarini derlemesini énler ve
verilerinizi herkese acik aglarda gtivenceye alir. Terminolojiyi anlamak, dijital glivenligi korumak icin cok dnemlidir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl VPN.COM VPN KILAVUZU GALISMA KAGIDI
Kontrol Noktasi 1: Coktan secmeli gorev

0 1. VPN protokolii nedir?

A. Kablolari baglamak icin kullanilan donanim cihazi.
B. Verilerin nasil sifrelenip gonderilecegini tanimlayan kurallar bitiinu.
C. Reklamlari engelleyen bir tarayici eklentisi.

D. Bir internet servis saglayici sirketi.

e 2. VPN baglantin yavas geliyorsa en olasi heden nedir?

A. VPN sunucusu ¢cok uzakta veya asiri yukli.
B. Monitor ¢oziinurligiin ¢cok yiiksek ayarlanmis.
C. Web tarayicisi ¢cerezlerini devre disi biraktin.

D. Klavye diizenin yanls yapilandiriimis.

e 3. Herkese acik Wi-Fi'a baglanirken VPN kullanmak neden siddetle onerilir?

A. Wi-Fi baglantisini licretsiz yapar.
B. Yonlendiricinin kapsama alanini artirir.
C. Trafigi sifreleyerek ayni agdaki bilgisayar korsanlarini engeller.

D. Gereksiz e-postalari otomatik olarak siler.

o 4. Asagidakilerden hangisi cografi engellemeyi (geoblock) tanimlar?

A. Bir sunucuya olan fiziksel mesafeyi 6lgcen arag.
B. Konuma gore siteye erisimi engelleyen bir kisitlama.
C. Yerel dosya sikistirma protokolii.

D. Bir yedek depolama mekanizmasi.

e 5. VPN kullandiginda internet Servis Saglayicin (iSS) neleri gorebilir?

A. Gordiiguniiz arama anahtar sozclikleri ve web sayfasi icerigi.
B. VPN'e bagl oldugun, ancak trafik ayrintilarinin gériilmedigi.
C. Hicbir bilgi yok, cevrimici oldugun bile.

D. Yerel sabit diskindeki dosyalarin ve fotograflarin.
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Konum Gizleme

6. VPN, cihazinizin genel IP adresini maskeler ve lcinci taraf web sitelerinin fiziksel konumunuzu
kolayca belirlemesini engeller.

Dogru Yanls

€ VPN Hiz Etkisi

7. Bir VPN baglantisini etkinlestirmek, temel internet hizini VPN olmayan baglantina gore iki kat hizli
yapar.

Dogru Yanlis

e Genel Wi-Fi koklama

8. VPN olmadan giivenli olmayan herkese acik bir Wi-Fi agi kullanirsan ayni agdaki diger kullanicilar
sifrelenmemis trafigini yakalayabilir.

Dogru Yanls

e Guvenlik duvarlari ve engellenen baglantilar

9. Ag yoneticileri, glivenlik duvarlarini giden VPN badglanti tiinellerini algilayip engelleyecek sekilde
yapilandirabilir.

Dogru Yanls

@ Siki Kayit Tutmama Politikalari

10. Kati bir "kayit tutmama" politikasi, VPN saglayicisinin arama sorgularinizi ve ziyaret ettiginiz
baglantilari en az 30 giin saklamasinin yasal olarak zorunlu oldugu anlamina gelir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Trafiginizi glivence altina almak i¢in VPN, veri paketlerinizi baska bir protokoliin i¢ine sarar; bu isleme
denir.

2. Yayin akisi sirasinda indirme hizlariniz yavassa bunun nedeni sinirl ag
olabilir.

3. Yalnizca belirli bir lilkede kullanilabilen bir yayin hizmeti, kiiresel kullanicilan kisitlamak icin bir
kullanir.

4. Sifreleme ve baglanti parametrelerini tanimlayan baglanti kurallarina VPN
denir.

5. Bilgisayariniz, ag trafigini izlemek ve giivenli oimayan baglantilari engellemek icin yerel bir
kullanir.

6. Bir VPN'e baglandiginizda, genel IP adresinizi gizlemek i¢in verileriniz uzak bir
tizerinden yonlendirilir.

KELIME BANKASI

BANT GENISLIGi COGRAFi ENGEL GiZLILiK GUVENLIK DUVARI PROTOKOL
SAGLAYICI SUNUCU TUNELLEME

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Verinin ag lzerinden nasil iletilecegini belirleyen kurallar

1. Tunelleme A Kiimesi.
2. Protokol B Bir baglanti Gizerinden en yuksek veri aktarim hizi.
3. Bant genisligi C Fiziksel konuma goére web erigimini engelleyen kisitlama.
4. Sunucu D Yetkisiz trafigi izleyen ve engelleyen glivenlik sistemi.
s Trafiginizi yonlendiren ve IP adresinizi maskeleyen uzak
5. Cografi Engel E bilgisayar.
6. Guvenlik duvari F izlenmeden veya kamusal gézetimden uzak olma durumu.
. Trafigini tasiyan ve sifrelenmemis etkinligi gérebilen internet

7. GIZLILIK G Servis Saglayicisi.

. Guvenli aktarim icin veri paketlerini baska bir paketin icine
8.ISS H

sarmak.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA YUKARIDAN ASAGI

2. Verilerin ag lizerinden nasil iletilecegini
belirleyen kurallar biitiinii (8)

6. Yetkisiz trafigi izleyen ve engelleyen glivenlik
sistemi (14)

7. izlenmekten veya kamusal gézetimden uzak
olma durumu (8)

8. Trafiginizi yonlendiren ve IP adresinizi
gizleyen uzak bilgisayar (6)
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1. Fiziksel konuma gore web erisimini engelleyen
kisitlama (12)

3. Bir baglanti Gizerindeki azami veri aktarim hizi
(13)

4. Guivenli iletim icin veri paketlerini baska bir
paketin icine sarma (9)

5. internet servis saglayicisi; sifrelenmedikce
trafiginizi kaydeder (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Verilerin ag lizerinden nasil iletilecegini belirleyen kurallar biitiinii (8 harf):

6 soldan saga: Yetkisiz trafigi izleyen ve engelleyen giivenlik sistemi (14 harf):

7 soldan sada: izlenmekten veya kamusal gozetimden uzak olma durumu (8 harf):

8 soldan saga: Trafiginizi yonlendiren ve IP adresinizi gizleyen uzak bilgisayar (6 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Fiziksel konuma gére web erisimini engelleyen kisitlama (12 harf):

3 yukaridan asagi: Bir baglanti Gizerindeki azami veri aktarim hizi (13 harf):

4 yukaridan asagi: Giivenli iletim icin veri paketlerini baska bir paketin icine sarma (9 harf):

5 yukaridan asag: internet servis saglayicisi; sifrelenmedikce trafiginizi kaydeder (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

N L T J O C zZ G K I U U P § A
E E O R U I K E K €C G G L G P
i N R F 09 s J N U pPp U & I B §

KELIME LiSTESI

TUNELLEME PROTOKOL BANTGENISLIGI SUNUCU COGRAFIENGEL
GUVENLIKDUVARI GIiZLILIK SAGLAYICI
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI

A. TUNELLEME

B. PROTOKOL
C.BANTGENISLIGI
D. SUNUCU

E. COGRAFIENGEL
F. GUVENLIKDUVARI
G. GIZLILIK

H. SAGLAYICI
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TANIMLAR VE ESLESTIRME ALANLARI

1. izlenmekten veya kamusal gdzetimden uzak olma durumu.

2. Fiziksel konuma gore web erisimini engelleyen kisitlama.

3. Verilerin ag tzerinden nasil iletilecegini belirleyen kurallar bitiing.
4. Yetkisiz trafigi izleyen ve engelleyen guivenlik sistemi.

5. Bir baglanti Gzerindeki azami veri aktarim hizi.

6. Trafiginizi yonlendiren ve IP adresinizi gizleyen uzak bilgisayar.

7. internet servis saglayicisi; sifrelenmedikce trafiginizi kaydeder.

8. Guvenliiletim igin veri paketlerini baska bir paketin igcine sarma.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel VPN kavramlarini ve terimlerini ortaya cikarmak i¢in asagidaki harfleri dogru siraya diz.
Cevaplarini doldurulabilir giris kutularina yaz.

1. LLEUTEMEN 5. OKRLTPOO

2. ?TGAENBiNi& 6. CUSNUU

3, COEIENGFLAG ; VRUGDUVILA
R KEiN

4. LiKLIiGIiZ 8. IACSLAYIG
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VPN.COM VPN KILAVUZU GCALISMA KAGIDI

VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

'Tiinel' s6zcligiiyle iliskilendirdigin seyler
Ailene VPN'ler hakkinda 6gretecegin seyler
Bir web sitesinde seni izleyebilecek seyler

VPN'lerle ilgili efsaneler

Bu ¢alisma kagidindan aklinda tutmak istedigin
sozclikler

VPN kullanabilen cihazlar

Bir VPN'in seni koruyamadigi seyler
Cevrimigi 'ziyaret etmek' istedigin lilkeler
iyi bir VPN saglayicisinin verdigi sozler
Sahte Wi-Fi agini fark etme yollari
VPN'ler hakkinda sordugun sorular
Bildigin VPN hizmetleri

Gizlilikle ilgili s6zclikler

Bir VPN'in gizleyebilecegi seyler

Kafede VPN kullanma nedenleri
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Kontrol Noktasi 8: VPN vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

SARAH (KAFEDEKi OGRENCI)

& "Selam! Coffee & Bytes'ta oturuyorum. 'Free_Wi-Fi_No_Password' adli gtivenli olmayan bir genel ag var.
Okul e-postama giris yapip 6devimi yliklemek istiyorum ama bilgisayar korsanlarindan endiseleniyorum. Bu agi
VPN olmadan kullanmanin riskleri neler ve VPN verilerimi nasil korur?"

ALEX (GEZGiIN OGRENCI)

= "Eyvah! Bir proje icin yurt disina seyahat ediyorum ve llkemdeki bir sunucuda barindirilan bir biyoloji
belgeseli izlemeye calisiyorum. Ama site 'Bu video su anki konumunuzda mevcut degil.' diyor. Neden
engelleniyorum ve VPN izlememe nasil yardimci olabilir?"
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Kontrol Noktasi 9: Sifreyi Coz

VPN, guvenligini saglamak igin trafiginizi sifreler. Asagidaki Harf-Sayi anahtarini kullanarak, eslesen
harfleri bosluklara yazip siber givenlik mesajinin sifresini ¢coz.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

—_— e e e e e e e e e e e e e e e—

D e S N N

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q1: VPN nedir ve nasil ¢alisir?

Sanal Ozel Ag (VPN) internet baglantinizi sifreler ve trafiginizi giivenli bir uzak sunucu lzerinden ydnlendirir. Bu, genel
IP adresinizi maskeler ve yerel a§ gézlemcilerinin ile ISS'nizin VPN tiineli lizerinden ydnlendirilen trafik hakkinda
gorebileceklerini sinirlar.

Q2: Neden VPN kullanmaliyim?

VPN, dijital gizliliginizi korur, kafeler veya havalimanlari gibi herkese agik Wi-Fi aglarinda baglantinizi glivenceye alir,
iSS sifreli trafigin tiriinii tanimlayamadiginda etkinlige dayali kisitlamayi azaltabilir, kiiresel icerige erismek igin cografi
kisitlamalari asar ve uzaktan galisma kaynaklarinin giivenligini saglamaya yardimci olur.

Q3: VPN beni ¢cevrimici tamamen anonim yapar mi?

Hayir. Bir VPN IP adresini gizleyip trafigi sifrelese de tarayici cerezleri, agik hesaplar (Google veya Facebook gibi),
tarayici parmak izi veya VPN sagdlayicinin verilerini kaydetmesi yoluyla yine izlenebilirsin.

Q4: VPN internet hizimi yavaslatir mi?

Evet, hafifce. Sifreleme sireci ve VPN sunucusuna olan fiziksel mesafe gecikme ve ek yik getirir. Etki; saglayiciya,
protokole, sunucu mesafesine, cihaza ve ag kosullarina gore dedisir.

Q5: VPN kullanmak yasal mi?

VPN kullanimi birgok Ulkede yasaldir, ancak bazi yargi bélgeleri VPN hizmetlerini kisitlar, diizenler veya engeller.
Kullanicilar kullanmadan dnce giincel yerel yasalari dogrulamalidir. Daha fazla bilgi icin VPN.com'daki yasallik
kilavuzlarina bak.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q6: Ucretsiz bir VPN kullanabilir miyim?

Ucretsiz VPN'ler reklamlara, sinirli ézelliklere, kullanim analizlerine, veri sinirlarina veya baska gelir modellerine
dayanabilir. Kullanicilar kullanmadan dnce saglayicinin gizlilik politikasini, sahipligini, denetimlerini ve is modelini
incelemelidir.

Q7: "Kayit tutmama" politikasi nedir?

Kayit tutmama politikasi, bir saglayicinin hangi etkinlik ve baglanti verilerini saklamadigini séyledigini agiklar. Kapsam
degisiklik gosterir; bu yliizden okuyucular politikayl ve bagimsiz denetim bulgularini incelemelidir.

Q8: En iyi VPN'i nasil se¢erim?

Denetlenmis kayit tutmama politikalarina, glicli protokollere (WireGuard, OpenVPN), giivenli sunucu konumlarina,
ylksek hizlara, yalnizca RAM kullanan sunuculara, kill switch 6zelligine ve istihbarat paylasim ittifaklarinin (5/9/14
Eyes gibi) disinda bir hukuki yargi bélgesine bak.

Q9: Telefonumda ve akilli TV'mde VPN kullanabilir miyim?

Evet. Modern VPN saglayicilari iOS, Android, macOS, Windows, Linux ve akill TV'ler i¢in 6zel uygulamalarin yani sira
ev agindaki tim cihazlari korumak igin yonlendirici kurulumlari sunar.

Q10: Kill Switch nedir?

Kill Switch, VPN baglantisi koptugunda cihazinizin internet baglantisini otomatik olarak kesen bir gtivenlik 6zelligidir.
Bu, sifrelenmemis verilerinizin veya gergek IP adresinizin sizmasini dnler.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q1: WireGuard, OpenVPN ve IKEv2 arasindaki fark nedir?

WireGuard, hizli hizlar ve kisa baglanti stireleri sunan modern, hafif bir protokoldiir (yalnizca yaklasik 4.000 satir kod).
OpenVPN, son derece giivenli ve sinanmis agik kaynakli bir protokoldir. IKEv2, aglar arasinda gegis yaparken hizla
yeniden baglanabildigi icin mobil cihazlar igin mikemmeldir. [3]

Q2: Cift VPN veya Multi-Hop yonlendirme nedir?

Coklu atlama, trafigini art arda iki veya daha fazla VPN sunucusu Ulzerinden yonlendirir. Bu, ikinci bir sifreleme katmani
ekler ve bir sunucunun ele gecirilmesi durumunda gergek IP adresinin ikinci atlamadan gizli kalmasina yardimci olur.

Q3: WebRTC sizintisi nedir ve VPN bunu nasil onler?

WebRTC, VPN etkinken bile gercek yerel ve genel IP adreslerini ortaya ¢ikarabilen bir tarayici protokoldir. Premium
VPN'ler masausti/mobil uygulamalarinda ve tarayici uzantilarinda WebRTC isteklerini engeller veya taklit eder.

Q4: Yalnizca RAM kullanan sunucular nedir ve neden 6nemlidir?

Geleneksel sunucular verileri ele gegirilebilen veya tehlikeye atilabilen sabit disklere yazar. Yalnizca RAM kullanan

(disksiz) sunucular tamamen gegici bellekte (RAM) calisir. Sunucu yeniden baslatildiginda veya kapatildiginda
bellekteki veriler silinir.

Q5: Gizleme (obfuscation) VPN engellerini nasil asar?

Gizleme (veya "Stealth VPN"), VPN trafigini siradan HTTPS trafigi (443 numarali port) gibi gosterir. Bu, hiikiimetlerin
veya okul/ofis aglarinin VPN'leri engellemek igin kullandigi Derin Paket incelemesini (DPI) agmasina yardimci olabilir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q6: Boliinmus Tiinel (Split Tunneling) nedir ve ne zaman kullanmaliyim?

Bolinmius tlinelleme, hangi uygulamalarin sifreli VPN tiineli Gzerinden yénlendirilecegini ve hangilerinin dogrudan
internete baglanacagini segmeni saglar. Hassas bankacilik uygulamalarini VPN Uzerinden yonlendirip yerel oyunlari
dogrudan baglayarak VPN'in ekledigi gecikmeyi 6nlemek icin kullan.

Q7: ileri Gizlilik (Miilkemmel ileri Gizlilik) nasil calisir?

PFS, her oturum igin benzersiz ve gegici bir sifreleme anahtarinin iiretilmesini saglar. Ozel anahtar gelecekte ele
gegirilse bile, bagimsiz anahtarlar kullanildidi icin ge¢mis veya gelecek oturumlarin sifresini ¢6zmekte kullanilamaz.

Q8: 5/9/14 Eyes ittifaklari nedir ve neden 6nemsemeliyim?

Yargi yetkisi, bir saglayicinin karsilasabilecegi yasal sureci etkileyebilir; ancak pratik gizlilik riski ayrica saglayicinin
hangi verileri sakladigina, teknik mimarisine, sahipligine, seffaflik raporlamasina ve denetim ge¢misine baghdir.

Q9: DNS Sizinti Korumasi nedir?

DNS sizinti korumasi, cihazinin web sitesi arama sorgularini (DNS sorgulari) iSS'nin sunuculari yerine VPN'in 6zel,
sifreli DNS sunuculari (izerinden géndermesini sadlar. Bu, iSS'nin hangi siteleri ziyaret ettigini izlemesini engeller.

Q10: Bir VPN, iSS'in internet hiz kisitlamasini asabilir mi?

Bazen. Bir iSS belirli etkinliklerin hizini segici olarak diistirdiigiinde VPN yardimci olabilir, ancak tikanikhidi, veri
kotalarini, hesap diizeyindeki hiz sinirlarini veya zayif ag kalitesini asamaz.
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Boliim 11: 10 ilginc VPN gercegi ve gercek diinya icgorusti

VPN'lerin tarihi, pazari ve teknolojisiyle ilgili bu ¢cok degerli, gercek dlinya bilgilerini incele.

1.iLK VPN PROTOKOLU

PPTP (Point-to-Point Tunneling Protocol), Microsoft'un da
aralarinda bulundugdu bir satici grubu tarafindan gelistirildi
ve uzaktan erisim VPN'lerini desteklemek icin Temmuz
1999'da RFC 2637 olarak yayimlandi. [6]

3. WIREGUARD DEVRIMi

WireGuard, verimlilik i¢in tasarlanmis son derece
sadelestirilmis bir kod tabanina sahiptir; bu da glvenlik
aciklari agisindan geleneksel protokollerden daha kolay
denetlenmesini saglar. [3]

5.5 GOZ iTTIFAKININ KOKENLERI

Five Eyes ittifaki, ABD ile Birlesik Krallik arasindaki 1946
tarihli UKUSA sinyal istihbarati anlasmasindan dogmus,
sonradan Kanada, Avustralya ve Yeni Zelanda katilmistir.

7. KURUMSAL KULLANIM

Diinya genelinde kurumsal ¢alisanlarin blyuk bir ytizdesi
ic veritabanlarina giris yapmak icin gtivenli VPN'ler
kullanir; bu da onu énemli bir glivenlik standardi yapar.

9. TOR VE VPN ANONIMLIiGi

VPN trafigi tek bir saglayici tizerinden tlneller; Tor (The
Onion Router) ise higbir rélenin her iki ucu birden
bilmemesi icin trafigi t¢ gonulll role (giris, orta ve gikis)
Uzerinden gonderir.

© VPN.com | VPN Calisma Kagidi

2. PiYASA DEGERLEMESI

Kiresel VPN pazari, artan uzaktan galisma ihtiyaglari ve
kurumsal glivenlik talepleriyle hizla buyUimdustur.

4. KATI DENETIM STANDARTLARI

Onde gelen VPN saglayicilari, bagimsiz kod incelemeleri
yaptirmak ve kullanici etkinligini kaydetmediklerini
dogrulatmak igin (Cure53 veya PwC gibi) harici denetgciler
tutar.

6. DERIN PAKET iNCELEMESi

Derin Paket incelemesi (DPI) yalnizca basliklari degil,
paket iceriklerini ve trafik desenlerini inceler; bazi
guvenlik duvarlari yaygin VPN protokollerini tespit edip
engellemek igin DPI kullanir.

8. MERKEZi OLMAYAN VPN'LER

Merkezsiz VPN'ler (dVPN'ler), trafigi esler tarafindan
isletilen digtimlerden olusan bir aga dagitarak tek bir
merkezi saglayiciya bagimliigi azaltir.

10. VERIi iHLALLERiINiN MALIYETi

VPN ile sifir gtiven glvenli erisim modeli kullanmak,
kuruluslarin fikri mulkiyeti korumasina ve veri ihlallerinin
mali etkisini azaltmasina yardimci olur.
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Teknik Referanslar ve Kaynaklar

Bu calisma kagidinda kullanilan atif yapilan yayinlar, sifreleme belirtimleri ve resmi belge standartlari.

AKADEMIK LITERATUR VE GUVENLIK STANDARTLARI

[1] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN [2] WireGuard. (n.d.). Protocol & Cryptography.

tunnel. https://www.wireguard.com/protocol/

https://www.wireguard.com/

[3] Donenfeld, J. A. (2017). WireGuard: Next Generation Kernel [4] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

Network Tunnel. NDSS Symposium. https://openvpn.net/community-resources/reference-manual-for-op

https://www.ndss-symposium.org/ndss2017/ndss-2017-programm envpn-2-6/
e/wireguard-next-generation-kernel-network-tunnel/
[5] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs. [6] IETF. (1999). RFC 2637: Point-to-Point Tunneling Protocol

https://csrc.nist.gov/pubs/sp/800/77/r1/final (PPTP).
https://datatracker.ietf.org/doc/html/rfc2637

TEKNiK STANDARTLAR OZETi

« Kapsilleme Standartlari: RFC 4301, glivenli IPsec/L2TP internet paketi yonlendirmesini tanimlar.
« iSSizleme: DNS sorgularini sifreli VPN tiineli lizerinden yénlendirmek, DNS'in yerel iSS tarafindan gériinirliigiini azaltabilir.
« Gilvenlik Duvari Kontrol Protokolleri: Gizlenmis stealth paketleri derin paket filtrelerini atlatir.
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Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

o Soru1

OGRETMEN NOTU

OGRETMEN CEVAP ANAHTARI

Dogru cevap: B

Bir VPN protokoli tlineli kurma ve verileri sifreleme kurallarini tanimlar; diger secenekler kablolari, reklam engelleyicileri ve

internet saglayicilari anlatir.

o Soru 2

OGRETMEN NOTU

diizeni baglanti hizini etkilemez.

e Soru 3

OGRETMEN NOTU

o Soru 4

OGRETMEN NOTU

erisimi reddeder.

o Soru5

OGRETMEN NOTU

gbremez.
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Dogru cevap: A

Mesafe gecikmeyi artirir ve asiri yUkli bir sunucunun paylasacak kapasitesi azdir; ekran ¢ozUnurligu, cerezler ve klavye

Dogru cevap: C

Acik aglarda baskalar sifrelenmemis paketleri yakalayabilir; bir VPN trafigi sifreler, bu ylizden yakalanan veriler okunamaz.

Dogru cevap: B

Cografi engelleme, bir ziyaretginin genel IP adresini bir konum veritabaniyla eslestirir ve izin verilen bolgelerin disindaki

Dogru cevap: B

internet saglayici bir VPN sunucusuna sifreli veri génderdigini gorebilir, ancak hangi siteleri ziyaret ettigini veya ne aradigini
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VPN.COM VPN KILAVUZU CALISMA KAGIDI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

© VPN.com

Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Web siteleri senin IP adresin yerine VPN sunucusunun IP adresini gorir; bu da yaklasik konumunu onlardan gizler.

Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

Sifreleme ve VPN sunucusuna giden ek sigrama genellikle hizi biraz duisirur; bir VPN temel baglanti hizini ikiye katlayamaz.

Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

Guvenli olmayan Wi-Fi'da paket dinleme araclari, HTTPS olmadan gdnderilen oturum agma bilgileri gibi sifrelenmemis trafigi
yakalayabilir.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Yoneticiler OpenVPN'in 1194 portu gibi bilinen VPN portlarini engelleyebilir veya VPN trafigini algilamak icin Derin Paket
incelemesi kullanabilir.

Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Kayit tutmama politikasi, saglayicinin etkinligine dair kayit tutmama s6zuddur; hicbir yasa VPN'lerin aramalari 30 giin
saklamasini zorunlu kilmaz.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

m 1. Tiinelleme o 2. Protokol B 3. Bant genisligi B 4. Sunucu
G 5. Cografi Engel n 6. Giivenlik duvari ﬂ 7. GiZLiLIK a 8.iss

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o TUNELLEME e BANT GENISLIGi e COGRAFi ENGEL o PROTOKOL

© cuvenLK DUVARI © sunucu

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B c-ciziiik €] :- cosRrAFiENGEL B) =-rroTokoL ) - cUVENLKDUVARI

B c-sanTeenisLiGi B o-sunucu H - SAGLAYICI B A-TONELLEME

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin Tiinelleme, Protokol ve Bant genisligi terimlerini kendi sdzciikleriyle aciklayip her biri icin bir &rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

T E L I p B U B z v K P 6 V H
L M O N D A ¢ A I 6 v o 6 s g
E E K I 6 $ 6 N F B E H U I s
G L O R U P z T E G E N R C A
N L T J O C 2 G K I U U P S A
E E O R U I K E K C GG G L G P
I N R F J S J N U P U 6 I B §
F 6§ P F Y M ¥ I 8 R 6 s Cc V A
A T O T M M Z $§$ N H O S I G O
R T $ N $§$ §$ I L A E N L Y J B
G 6 U VvV E N L I K D U V A R I
O M T F G o0 06 G U vy 1 I . T 1
c Yy v v K I L I . z I 6 G o 1
H z H I L A E H B S A I A E

E I z I D 6 L I A N s I M

SOLDAN SAGA

2 soldan saga: PROTOKOL Verilerin ag lzerinden nasil
iletilecedini belirleyen kurallar bitina (8 harf)

6 soldan saga: GUVENLIKDUVARI Yetkisiz trafigi izleyen ve
engelleyen glvenlik sistemi (14 harf)

7 soldan saga: GiZLILiK izlenmekten veya kamusal
g6zetimden uzak olma durumu (8 harf)

8 soldan saga: SUNUCU Trafiginizi yonlendiren ve IP
adresinizi gizleyen uzak bilgisayar (6 harf)
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BULMACA ¢OzZUMU
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YUKARIDAN ASAGI

1yukaridan asadi: COGRAFIENGEL Fiziksel konuma gére
web erisimini engelleyen kisitlama (12 harf)

3 yukaridan asagi: BANTGENISLIGI Bir baglant (izerindeki
azami veri aktarim hizi (13 harf)

4 yukaridan agsagi: TUNELLEME Givenli iletim icin veri
paketlerini baska bir paketin i¢cine sarma (9 harf)

5 yukaridan asagi: SAGLAYICI internet servis saglayicis;
sifrelenmedikce trafiginizi kaydeder (9 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. LLEOTEMEN TUNELLEME 5 OKRLTPOO PROTOKOL
2. GGAENBINiSLIT BANTGENISLIGI 6. cusNuu SUNUCU
3. COEIENGFLAGR COGRAFIENGEL 7. VRUGDUVILAKEIN GUVENLIKDUVARI
4. LiKLiGiZ GiZLILIK 8. IACSLAYIG SAGLAYICI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"GiZLiLiGiNi GUVENLI BiR TUNELLE KORU"
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Vaka calismalari cevap anahtari

n Senaryo A: Genel Ag Guvenligi PAKET DINLEME VE SiFRELEME Sarah'nin ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Riskler: Paket dinleme, veri ele gegirme ve ortadaki adam saldirilari. Ayni kafe agindaki biri giris
bilgilerini veya 6dev dosyasini yakalayabilir.

e VPN Korumasi: Ag paketi ylklerini sifreler; VPN dogru yapilandiriidiginda yakalanan tiinel
trafigini pasif yerel ag dinleyicileri icin okunamaz kilar.

B Senaryo B: Engellenen Kaynaklara Erisim COGRAFi ENGEL VE IP'LER Alex'in ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Engelleme nedeni: Yayin sunucusu cografi engelleme kullanir; bu, gezginin yerel IP adresini
fiziksel Ulkesiyle eslestirir ve bolgesel lisanslamaya gore engeller.

e VPN nasil yardimci olur: Trafigi kendi tlkesindeki bir sunucudan gegirerek gergek konumunu
maskeler. Site ana Ulkedeki IP'yi gorlr ve erisime izin verir.
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