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Namn: Datum: Poang:

Granskning av VyprVPN

Teknisk analys av VyprVPN, som har sitt huvudkontor i USA, protokollet Chameleon

LARANDEOVERSIKT OM RECENSION AV VYPRVPN

Valkommen! Det har aktivitetshaftet guidar dig genom
teknisk granskning av VyprVPN. Du utforskar Certidas

ELEV amerikanska jurisdiktion, Chameleons scrambling av
metadata, egna servernatverk och privata VyprDNS-
STUDENTSTATUS resolvrar.

Natverksforsvararspéret

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska konfigurationer fér VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS @ Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

D Del 8-9: Lés fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD D Del 11: Utforska 10 intressanta fakta fran verkligheten.
Skydd mot DNS- och IPv6-lackor

D Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/vyprvpn/
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Din inlarningsplan for VyprVPN

e Analysera den tekniska arkitekturen och krypteringsstandarderna i VyprVPN Review.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor proprietara tunnelprotokoll med standardimplementeringar.

INSTRUKTIONER FOR RECENSION AV VYPRVPN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om instéllningar fér protokollet Chameleon och VyprDNS.
Avsluta med bonusaktiviteten Tank snabbt.

CHAMELEON-PROTOKOLLETS METADATAFORVRANGNING OCH AGARSKAPSMODELLER
FOR SERVRAR

VyprVPN anvinder det egenutvecklade protokollet Chameleon for att besegra censur som bygger pa djup
paketinspektion. Tjansten dgs av Certida i Texas, kor servrar i egna datacenter och dirigerar forfragningar via privata,
krypterade VyprDNS-resolvers.

(INTRODUKTION)

VyprVPN anvander det egenutvecklade protokollet Chameleon for att besegra censur som bygger pa djup
paketinspektion. Tjansten &gs av Certida i Texas, kor servrar i egna datacenter och dirigerar férfragningar via privata,
krypterade VyprDNS-resolvers.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vilket anpassat protokoll anvander VyprVPN for att besegra DPI-censur?

A) Chameleon-protokollet
B) Stealth-tunnel

C) GhostBear

D) Catapult Hydra

9 2. Var hade Golden Frog, VyprVPN:s grundare, sin bas innan Certida?

A) Schweiz
B) Panama
C) Brittiska Jungfrudarna

D) Cypern

e 3. Vad heter VyprVPN:s privata tjanst for DNS-uppslag?

A) VyprDNS
B) SafeDNS
C) NetShield
D) CleanWeb

o 4. Vilket moderbolag grundade och drev ursprungligen VyprVPN?

A) Golden Frog

B) Kape Technologies
C) protected.net

D) Aura Group

o 5. Vad siger VyprVPN:s moderbolag om sin serverinfrastruktur?

A) Det underhaller egna datacenteranlaggningar
B) Det kérs helt pa hyrda virtuella servrar
C) Det forlitar sig pa proxynoder fran tredje part

D) Det dirigerar bara via serverpooler i USA
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Protokollet Chameleon férvranger metadata i OpenVPN-paket sa att de ser ut som vanlig trafik.
Sant Falskt

o Fraga 7

7. VyprDNS &r en DNS-tjanst frén tredje part som hyrs frén offentliga resolvers.
Sant Falskt

e Fraga 8

8. VyprVPN:s moderbolag, Certida, har sitt huvudkontor i Texas, USA.
Sant Falskt

e Fraga 9

9. VyprVPN:s policy om inga loggar har verifierats genom oberoende granskningar.
Sant Falskt

@ Fraga 10

10. Leverantoren anvander virtuella platsservrar for alla europeiska noder.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Kringgaende av censur skéts av det egenutvecklade protokollet

2. Fore Certida hade VyprVPN:s grundare Golden Frog sin bas i

3. Interna DNS-forfragningar I6ses sikert med servrarna

4. VPN-tjansten skapades av moderbolaget , innan Certida tog over.

5. VyprVPN har lange marknadsfort att man driver egen, serverhérdvara.

6. Skrivbordsprogrammet upprattar som standard aldre tunnlar via protokollet

ORDBANK
CHAMELEON FYSISK GOLDEN FROG NO-LOGS-POLICY OPENVPN SCHWEIZ
VYPRDNS WIREGUARD
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. CHAMALEON

2. SCHWEIZ

3. VYPRDNS

4. GOLDEN FROG

5. FYSISK

6. OPENVPN

7. WIREGUARD

8. NOLL LOGGAR

© VPN.com | Arbetsblad: granskning av VyprVPN

Hemland for grundaren Golden Frog fére Certida.

Nasta generations protokoll som anvands for
hdghastighetsrouting.

Typ av agarmodell for serverinfrastrukturen som anvands.

Traditionellt protokoll med 6ppen kallkod som anvands for
klienter pa station&ra datorer.

Egenutvecklat protokoll for att kringgd djup paketinspektion.

Privat DNS-uppldsningsnatverk utan loggning.

Loggklassificering som verifierar att inga IP-adresser for
anvandare lagras.

Ursprungligt moderbolag som grundade VyprVPN fore Certida.
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Kontrollpunkt 5: Korsord

ARBETSBLAD OM VPN

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

2. Typ av agarmodell for serverinfrastrukturen
som tillampas (6)

5. Det ursprungliga moderbolaget som grundade

VyprVPN fore Certida (10)

8. Egenutvecklat protokoll som ar utformat for
att kringga djup paketinspektion (9)

© VPN.com | Arbetsblad: granskning av VyprVPN

LODRATT
1. Privat DNS-uppslagsnatverk utan loggning (7)

3. Loggningsklassificering som bekraftar att inga
anvandar-IP-adresser lagras (12)

4. Nasta generations protokoll som anvands fér
routing med hog hastighet (9)

6. Traditionellt protokoll med 6ppen kéllkod som
anvands for datorklienter (7)

7. Grundaren Golden Frogs hemland fore Certida

(7)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Typ av dgarmodell fér serverinfrastrukturen som tillimpas (6 bokstéver):

5 vagratt: Det ursprungliga moderbolaget som grundade VyprVPN fére Certida (10 bokstaver):

8 vagratt: Egenutvecklat protokoll som &r utformat for att kringga djup paketinspektion (9 bokstaver):

LODRATT

1lodratt: Privat DNS-uppslagsnatverk utan loggning (7 bokstéaver):

3 lodratt: Loggningsklassificering som bekréaftar att inga anvandar-IP-adresser lagras (12 bokstaver):

4 lodratt: Nasta generations protokoll som anvands for routing med hog hastighet (9 bokstaver):

6 lodratt: Traditionellt protokoll med 6ppen kallkod som anvands for datorklienter (7 bokstaver):

7 lodratt: Grundaren Golden Frogs hemland fore Certida (7 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
CHAMELEON SCHWEIZ VYPRDNS GOLDENFROG FYSISK OPENVPN
WIREGUARD NOLOGSPOLICY
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A. CHAMELEON 1. Nasta generations protokoll som anvands for routing med hog
hastighet.

B. SCHWEIZ

2. Traditionellt protokoll med 6ppen kallkod som anvands for

C.VYPRDNS datorklienter.

D. GOLDENFROG . . . .
3. Typ av agarmodell for serverinfrastrukturen som tillampas.

E. FYSISK
F. OPENVPN 4, Ege.nutvec.klat protokoll som ar utformat for att kringga djup
paketinspektion.
G. WIREGUARD
5. Loggningsklassificering som bekraftar att inga anvandar-IP-
H. NOLOGSPOLICY adresser lagras.

6. Privat DNS-uppslagsnatverk utan loggning.

7. Det ursprungliga moderbolaget som grundade VyprVPN fére
Certida.

8. Grundaren Golden Frogs hemland fore Certida.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. LEMHCEONA 5. EZWHSIC
2. VPSNDRY 6. OEDFRGONGL
3. FSIKSY 7. OPVNPNE
4. GDREAUWIR g OoBIPVLSOE

LO
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Bonusaktivitet: Tank snabbt

3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

1 Streamingtjanster du tittar pa

2  Lander dar du skulle vilja ha VyprVPN-servrar

3  Platser dar du skulle sla pa VyprVPN

4  Personer du skulle rekommendera VyprVPN till

5 Situationer dar en kill switch hjalper

6  Skal till att vdlja VyprVPN

7  Fragor till kundsupporten hos VyprVPN

8 Appar du skulle anvanda tillsammans med VyprVPN

9 Saker som VyprVPN kan délja for ditt natverk

10 Tecken p3 att din VPN-anslutning dr langsam

1  Saker du gér pa natet varje dag

12 VPN-protokoll du kdnner till

13 VPN-tjanster forutom VyprVPN

14 Sakerhetsord du larde dig i det har arbetsbladet

15 Funktioner du letar efter hos VyprVPN
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: KRINGGA DJUP PAKETINSPEKTION
=

Scenario: En foretagschef som reser genom ett land med en nationell brandvagg upptacker att vanliga
OpenVPN-anslutningar blockeras.

Diskussionsfraga: Vilket VyprVPN-protokoll bér valjas for att uppratta en fungerande tunnel?

FALLSTUDIE 2: SAKERHET FOR HARDVARA FRAN TREDJE PART
=

Scenario: Ett foretag vill forhindra att webbhotellsleverantérer eller administratérer i datacenter fran tredje part
loggar atkomsten till deras VPN-trafik.

Diskussionsfraga: Hur minskar VyprVPN:s serverinfrastrukturmodell det har hotet?
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Kontrollpunkt 9: Knack chiffret
En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln

nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

L i N N D N S N N i N v N —

16 1 n 5 20 9 14 19 16 5 m 20 9 15 14

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vad ar VyprVPN?

VyprVPN &r en VPN-tjanst som numera drivs av USA-baserade Certida, kénd for sin egen serverhardvara och
protokollet Chameleon.

Q2: Vad ar protokollet Chameleon?

Chameleon ar ett proprietart protokoll som forvranger metadata i OpenVPN-paket for att kringgd DPI-blockering.

Q3: Har VyprVPN fortfarande sitt sate i Schweiz?

Nej. Moderbolaget Certida LLC har sitt huvudkontor i Texas, USA; grundaren Golden Frog var schweizisk. [2]

Q4: Sparar VyprVPN loggar?

Nej, den tillampar en oberoende granskad policy utan loggar och lagrar ingen anvandartrafik eller IP-poster. [3]

Q5: Vad ar VyprDNS?

VyprDNS &r VyprVPN:s egen privata DNS-tjanst som skyddar DNS-forfragningar mot censur och lackor.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Ager VyprVPN sina servrar?

Dess moderbolag Certida sager att det driver egna datacenter i lander varlden dver.

Q7: Stoder VyprVPN WireGuard?

Ja, WireGuard &r integrerat i deras klientappar for snabb anslutning.

Q8: Kan jag anvanda VyprVPN pa mobilen?

Ja, appar finns fér bdde Android- och iOS-enheter och stéder WireGuard och Chameleon.

Q9: Har det en kill switch?

Ja, den har en kill switch som blockerar internetatkomst om VPN-anslutningen bryts.

Q10: Vem ager VyprVPN?
VyprVPN grundades av Golden Frog och dgs och drivs nu av Certida. [1]

© VPN.com | Arbetsblad: granskning av VyprVPN Sida 16



VPN GRANSKNING AV VYPRVPN ARBETSBLAD OM VPN

COM

Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur obfuskerar Chameleon data?

Den tar bort metadata i OpenVPN-paket och andrar paketstorlekar och frekvenser utan att offra krypteringens styrka.

Q2: Vilken jurisdiktion galler for VyprVPN nu?

Amerikansk lag, eftersom moderbolaget Certida har sitt sate i Texas; VyprVPN forlitar sig i stallet pa sin granskade
policy utan loggning.

Q3: Hur forhindrar VyprDNS lackor?

Den upprétthaller en privat DNS-tunnel och férhindrar att lokala natverk eller internetleverantorer avlyssnar raa
forfragningar.

Q4: Forhindrar dgande av hardvaran loggning?

Ja. Det héller administratérer hos tredje parts vardar borta frén sina fysiska serverhypervisorer och natverk, vilket
minskar den risken.

Q5: Hur stark ar krypteringen?
VyprVPN anvander AES-256-GCM-kryptering med 2048-bitars RSA-nycklar for sékerheten i handskakningen.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Ar granskningen av policyn om noll loggar offentlig?

Ja, VyprVPN beskriver sig sjalv som en oberoende granskad No Log VPN som inte sparar nagra loggar 6ver
anvandaraktivitet. [3]

Q7: Stoder VyprVPN delad tunnel (split tunneling)?

Ja, funktionen (Connection Per App) later dig vélja vilka appar som kringgar krypteringen pa Android och Mac.

Q8: Kan jag kéra det pa routrar?

Ja, de tillhandahaller en routerapplet och manuella OpenVPN-konfigurationer for DD-WRT-routrar.

Q9: Stoder det IPv6?
Ja, VyprVPN har skydd mot IPv6-lackor genom att blockera IPv6-trafik p& klientadapterniva.

Q10: Hur minimeras serverlatensen?

Genom att aga sitt natverk dirigerar de trafik direkt 6ver snabba tier-1-bandbreddsleverantorer.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

VyprVPN skapades av det schweiziska féretaget Golden
Frog och dgs sedan 2023 av Certida LLC i Texas. [5]

3. VPN-INSIKT

VyprDNS ar deras eget DNS-natverk utan loggar, som
forhindrar sparning av DNS frén tredje part.

5. VPN-INSIKT

VyprVPN uppger att det ar en oberoende granskad No
Log-tjanst som inte sparar nagra loggar 6ver
anvandaraktivitet. [6]

7. VPN-INSIKT

Klientapplikationer har inbyggt skydd mot IPv6- och
WebRTC-lackor.

9. VPN-INSIKT

Eftersom Certida ar baserat i USA omfattas VyprVPN nu
av amerikansk lag, ett Five Eyes-land. [5]

© VPN.com | Arbetsblad: granskning av VyprVPN

2. VPN-INSIKT

Chameleon-protokollet forhindrar VPN-blockering genom
att forvranga strukturen pd OpenVPN-metadatapaket.

4. VPN-INSIKT

Certida uppger att foretaget driver egna datacenter i en
vaxande lista av lander. [2]

6. VPN-INSIKT

Tjansten stoder protokollen WireGuard, OpenVPN, IKEv2
och Chameleon.

8. VPN-INSIKT

En kill switch fér dator och mobil blockerar alla utgdende
sockets vid frdnkopplingar.

10. VPN-INSIKT

Leverantoren anvander inga virtuella serverplatser eller
simulerad geografisk routning.
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Tekniska referenser och kallor

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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COM

Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

Vilket anpassat protokoll anvander VyprVPN for att besegra DPI-censur? - Chameleon-protokollet

o Fraga 2 Ratt svar: A
ANTECKNING FOR LARAREN

Golden Frog, VyprVPN:s grundare, var ett schweiziskt foretag; VyprVPN ags nu av Certida, som har sin bas i Texas.

e Friga 3 Ratt svar: A
ANTECKNING FOR LARAREN

Vad heter VyprVPN:s privata tjanst for DNS-uppslag? = VyprDNS

o Fraga 4 Rétt svar: A
ANTECKNING FOR LARAREN

Vilket moderbolag grundade och drev ursprungligen VyprVPN? - Golden Frog

e Fraga 5 Rétt svar: A
ANTECKNING FOR LARAREN

Certida uppger att de underhéller egna datacenteranlaggningar fér VyprVPN i manga lander.
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Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com

Fraga 6
ANTECKNING FOR LARAREN

Protokollet Chameleon férvranger metadata i OpenVPN-paket s att de ser ut som vanlig trafik.

Fraga 7

ANTECKNING FOR LARAREN
Falskt: VyprDNS ar VyprVPN:s egen DNS-tjanst utan loggar.

Fraga 8
ANTECKNING FOR LARAREN

Sant: Certida LLC, VyprVPN:s moderbolag, har sitt huvudkontor i Texas.

Fraga 9
ANTECKNING FOR LARAREN

VyprVPN:s policy om inga loggar har verifierats genom oberoende granskningar.

Fraga 10
ANTECKNING FOR LARAREN

Falskt: VyprVPN forlitar sig inte pa virtuella platser for alla europeiska servrar.

| Arbetsblad: granskning av VyprVPN

FACIT FOR LARAREN

Ratt svar: Sant

Ratt svar: Falskt

Ratt svar: Sant

Ratt svar: Sant

Ratt svar: Falskt
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

B ' cHamiLeon 0O 2 schweiz 6 = vverons

) srFysisk ) s orenven ) 7 wirecuarD

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

© craveLeon © schwez © vyerons
© rysisk © orenven

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

B - wirecuarD E) r-orenven B :=-Fysisk

B +-norocspoLicy ) c-vvrerons D - GOLDENFROG

) 4 cowbenrroc

) s novLLocear

© coLoenFroG

@) A-cHamELEON

B =-schwez

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan férklara CHAMALEON, SCHWEIZ och VYPRDNS med egna ord och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
O P E NV P N W V A x ¢c 6 Y @G
L 1 6 b o E S I Z R S C W B A
G s 6 P EMARTEOQCE F H J
O N DT S N F E J UH O U G s
R D Y F A A S G Q O W R W C A
F R S L T W U U D O E A B H G
N P U zZ Z K A aAa T 6 I A A A M
E Y H J O T L R N N Z2 V Q M I
D Vv s s H 6 A D Q X G X C E A
L T A B I N 6 H K P R P Z L C
O N O L 0 G S P O UL I C Y E N
¢ 6 A ¢ A g Y X M X R B P O Y
V N F Y S I S K H X D A X N L
T B 2z 0 AN T S A J Q E A D L
S Y 2 2 M K I W I G B F J L V

LOSNING PA KORSORDET
K
Fly|s|i1]s]|k]
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R| [w] 0
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N 'w| [Dp] 0
E| c|
o Y
Z]

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

2 vagratt: FYSISK Typ av dgarmodell for
serverinfrastrukturen som tillampas (6 bokstaver)

5 vagratt: GOLDENFROG Det ursprungliga moderbolaget
som grundade VyprVPN fére Certida (10 bokstaver)

8 vagratt: CHAMELEON Egenutvecklat protokoll som ar
utformat for att kringga djup paketinspektion (9 bokstaver)

© VPN.com | Arbetsblad: granskning av VyprVPN

LODRATT

1lodratt: VYPRDNS Privat DNS-uppslagsnatverk utan
loggning (7 bokstaver)

3 lodratt: NOLOGSPOLICY Loggningsklassificering som
bekraftar att inga anvandar-IP-adresser lagras (12 bokstéver)

4 |lodratt: WIREGUARD Nasta generations protokoll som
anvands for routing med hog hastighet (9 bokstaver)

6 lodratt: OPENVPN Traditionellt protokoll med Sppen
kallkod som anvands for datorklienter (7 bokstaver)

7 lodratt: SCHWEIZ Grundaren Golden Frogs hemland fére
Certida (7 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. LEMHCEONA CHAMELEON 5. EZWHSIC SCHWEIZ
2. VPSNDRY VYPRDNS 6. OEDFRGONGL GOLDENFROG
3. FSIKSY FYSISK 7 OPVNPNE OPENVPN
4. GDREAUWIR WIREGUARD 8. OLGIPYNSOCLO NOLOGSPOLICY

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"VYPRVPN CHAMELEON SLAR UT DJUP PAKETINSPEKTION"
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Facit till fallstudierna

n FALLSTUDIE 1: KRINGGA DJUP PAKETINSPEKTION Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: En foretagschef som reser genom ett land med en nationell brandvagg
upptacker att vanliga OpenVPN-anslutningar ar blockerade.

» Rekommenderad strategi och 16sning: Protokollet Chameleon maste valjas for att forvranga
OpenVPN-paketens metadata och kringga DPI-filter.

a FALLSTUDIE 2: SAKERHET FOR HARDVARA FRAN TREDJE PART Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: Ett foretag vill forhindra att webbhotellsleverantorer eller administratorer i tredje
parts datacenter loggar atkomst till deras VPN-trafik.

 Rekommenderad strategi och |6sning: VyprVPN driver servrar i moderbolagets egna datacenter,
vilket minskar beroendet av externa webbhotellsforetag.
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