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Ad Soyad: Tarih: Puan:

VyprVPN incelemesi

ABD merkezli VyprVPN, Chameleon protokollnun teknik analizi

VYPRVPN iINCELEMESi OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana VyprVPN'in teknik
incelemesi konusunda rehberlik eder. isvigre gizlilik
ééRENCi yasalarini, Chameleon Ust veri karistirmayi, kendi sunucu

aglarini ve 6zel VyprDNS ¢ozliimleyicilerini kesfedeceksin.
OGRENCi DURUMU

Ag Savunucusu Parkuru CALISMA KAGIDI KONTROL NOKTALARI

@ B6liim 1-4: VPN ve ag glivenligi yapilandirmalarinda ustalas.

D Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

D Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini a¢

URL: https://www.vpn.com/tr/vpn/vyprvpn/
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VyprVPN Ogrenme Yol Haritan

e VyprVPN Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

VYPRVPN iNCELEMESi TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: Chameleon protokoli
ayarlari ve VyprDNS. Hizli Dislin bonus etkinligiyle bitir.

CHAMELEON PROTOKOLU META VERi KARISTIRMA VE SUNUCU SAHIPLiGi MODELLERI

VyprVPN, derin paket incelemesi sansiriint agsmak icin 6zel Chameleon protokoliini kullanir. Teksas merkezli
Certida'ya ait olan hizmet, kendi veri merkezi tesislerinde sunucu galistirir ve istekleri 6zel, sifreli VyprDNS
¢ozlmleyicileri Gzerinden yonlendirir.

(GIiRIS)

VyprVPN, derin paket incelemesi sansurini agsmak icin 6zel Chameleon protokollni kullanir. Teksas merkezli
Certida'ya ait olan hizmet, kendi veri merkezi tesislerinde sunucu calstirir ve istekleri 6zel, sifreli VyprDNS
¢dzlimleyicileri Uzerinden yonlendirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. VyprVPN, DPI sansiiriinii asmak icin hangi 6zel protokolii kullanir?

A) Chameleon Protokolii
B) Stealth Tiineli

C) GhostBear

D) Catapult Hydra

e 2. VyprVPN'in kurucusu Golden Frog, Certida'dan 6nce nerede bulunuyordu?

A) isvicre

B) Panama

C) Britanya Virjin Adalan
D) Kibris

e 3. VyprVPN'in 6zel DNS c¢oziimleme hizmetinin adi nedir?

A) VyprDNS
B) SafeDNS
C) NetShield
D) CleanWeb

o 4. VyprVPN'i baslangicta hangi ana sirket kurdu ve isletti?

A) Golden Frog

B) Kape Technologies
C) protected.net

D) Aura Group

e 5. VyprVPN'in ana sirketi sunucu altyapisi hakkinda ne soyliiyor?

A) Kendi veri merkezi tesislerini isletiyor

B) Tamamen kiralik sanal sunucularda calisiyor

C) Uciincii taraf herkese acik proxy diigiimlerine giiveniyor

D) Yalnizca ABD sunucu havuzlari lizerinden yonlendiriyor
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Chameleon protokoll, OpenVPN paket meta verilerini normal trafige benzeyecek sekilde karistirir.
Dogru Yanls

o Soru 7

7. VyprDNS, herkese acik ¢ozlimleyicilerden kiralanan tginci taraf bir DNS hizmetidir.
Dogru Yanlhs

e Soru 8

8. VyprVPN'in ana sirketi Certida'nin merkezi ABD'nin Teksas eyaletindedir.
Dogru Yanlis

e Soru 9

9. VyprVPN'in sifir guinlik politikasi bagimsiz denetimlerle dogrulanmistir.

Dogru Yanls

@ sorut0

10. Saglayici tim Avrupa dugumleri icin sanal konum sunuculari kullanir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Sansiir agsma islemi tescilli protokoliiyle yiirtitdlir.

2. Certida'dan once VyprVPN'in kurucusu Golden Frog, merkezliydi.

3. Dahili DNS sorgulari sunuculari kullanilarak giivenli bicimde ¢ézlimlenir.

4. VPN, Certida devralmadan 6nce ana sirket tarafindan olusturuldu.

5. VyprVPN uzun siiredir kendi sunucu donanimini islettigini vurgulamaktadir.
6. Masaiistii yazihmi, varsayilan eski tlinelleri yonlendirmesi ile kurar.

KELIME BANKASI

CHAMELEON FiZiKSEL GOLDEN FROG ISVICRE KAYIT TUTMAMA OPENVPN
VYPRDNS WIREGUARD

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. BUKALEMUN

2. iSVICRE

3. VYPRDNS

4. GOLDEN FROG

5. FiZIKSEL

6. OPENVPN

7. WIREGUARD

8. SIFIR KAYIT
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Kurucu Golden Frog'un Certida'dan onceki Ulkesi.

Yuksek hizli yonlendirme icin uygulanan yeni nesil protokol.

Uygulanan sunucu altyapisi sahiplik modeli ttru.

Masatuistl istemcilerde kullanilan geleneksel agik kaynakli
protokol.

Derin paket incelemesini asmak icin tasarlanmis tescilli protokol.

Ozel, sifir kayith DNS ¢dziimleme agi.

Kullanici IP adreslerinin saklanmadigini dogrulayan kayit
siniflandirmasi.

Certida'dan 6nce VyprVPN'i kuran asil ana sirket.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA YUKARIDAN ASAGI

6. Uygulanan sunucu altyapisi sahipligi modeli 1. Certida'dan 6nce VyprVPN'i kuran 6zgiin ana
tiirdi (8) sirket (10)

7. Masaiistii istemciler icin kullanilan geleneksel 2. Ozel, sifir kayit tutan DNS ¢éziimleme ag (7)

acik kaynakl protokol (7)
3. Derin paket denetimini agmak icin tasarlanmis

8. Kullanici IP adreslerinin saklanmadigini tescilli protokol (9)

dogrulayan kayit siniflandirmasi (12)
4. Certida'dan 6nce kurucu Golden Frog'un ana

tlkesi (7)

5. Yiiksek hizli yonlendirme i¢in uygulanan yeni
nesil protokol (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

6 soldan saga: Uygulanan sunucu altyapisi sahipligi modeli tiirii (8 harf):

7 soldan saga: Masaliistii istemciler icin kullanilan geleneksel acik kaynakh protokol (7 harf):

8 soldan saga: Kullanici IP adreslerinin saklanmadigini dogrulayan kayit siniflandirmasi (12 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Certida'dan once VyprVPN'i kuran 6zgiin ana sirket (10 harf):

2 yukaridan asagi: Ozel, sifir kayit tutan DNS ¢6ziimleme adi (7 harf):

3 yukaridan asagi: Derin paket denetimini asmak icin tasarlanmis tescilli protokol (9 harf):

4 yukaridan asagi: Certida'dan 6nce kurucu Golden Frog'un ana lilkesi (7 harf):

5 yukaridan asagi: Yiiksek hizli yonlendirme i¢in uygulanan yeni nesil protokol (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

CHAMELEON iSVICRE VYPRDNS GOLDENFROG FiZiKSEL OPENVPN
WIREGUARD KAYITTUTMAMA
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. CHAMELEON
B. iSVICRE
C.VYPRDNS
D. GOLDENFROG
E. FIZIKSEL
F. OPENVPN
G. WIREGUARD

H. KAYITTUTMAMA
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TANIMLAR VE ESLESTIRME ALANLARI

1. Yuksek hizli ydnlendirme icin uygulanan yeni nesil protokol.

2. Masadustu istemciler igin kullanilan geleneksel agik kaynakh
protokol.

3. Uygulanan sunucu altyapisi sahipligi modeli tard.
4. Derin paket denetimini asmak igin tasarlanmis tescilli protokol.

5. Kullanici IP adreslerinin saklanmadigini dogrulayan kayit
siniflandirmasi.

6. Ozel, sifir kayit tutan DNS ¢éziimleme agi.
7. Certida'dan 6nce VyprVPN'i kuran 6zgln ana sirket.

8. Certida'dan 6nce kurucu Golden Frog'un ana Ulkesi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. LEMHCEONA

2. VPSNDRY

3. [iIFKSLEZ

4. GDREAUWIR
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. CEiViRsS

. OEDFRGONGL

. OPVNPNE

TYTAUAKTAM

T MI
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Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

izledigin yayin hizmetleri

VyprVPN sunucularini isteyecegin iilkeler
VyprVPN uygulamasini acacagin yerler

VyprVPN hizmetini 6nerecegin kisiler

Kill switch'in ise yaradigi durumlar

VyprVPN secmek icin nedenler

VyprVPN miisteri destegine sorulacak sorular
VyprVPN ile birlikte kullanacagin uygulamalar
VyprVPN ile agindan gizleyebilecegin seyler

VPN baglantinin yavas oldugunu gosteren isaretler
Her glin internette yaptigin seyler

Bildigin VPN protokolleri

VyprVPN disindaki VPN hizmetleri

Bu ¢alisma kagidinda 6grendigin glivenlik sozcukleri

VyprVPN icinde aradigin 6zellikler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA GALISMASI 1: DERIN PAKET iINCELEMESINi ASMA
a

Senaryo: Ulusal bir guvenlik duvari olan bir tilkeden gecen kurumsal bir ydnetici, standart OpenVPN
baglantilarinin engellendigini gériyor.

Tartisma sorusu: Basaril bir tlinel kurmak icin hangi VyprVPN protokolu secilmelidir?

VAKA GCALISMASI 2: UGUNCU TARAF DONANIM GUVENLIGi
2

Senaryo: Bir sirket, barindirma saglayicilarinin veya ucuncu taraf veri merkezi yoneticilerinin VPN trafigini
erisim kaydina almasini dnlemek istiyor.

Tartisma sorusu: VyprVPN'in sunucu altyapisi modeli bu tehdidi nasil azaltir?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

DS N U NS S e D S NS W S U D D R N

—_— e — e e e e e e —

—_— o e e e e e e —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).

© VPN.com | VyprVPN inceleme Calisma Kagidi Sayfa 14



VPN

COM

VYPRVPN INCELEMESI VPN CALISMA KAGIDI

Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: VyprVPN nedir?

VyprVPN, artik ABD merkezli Certida tarafindan isletilen bir VPN'dir; kendi sunucu donanimi ve Chameleon
protokollyle bilinir.

Q2: Chameleon protokolii nedir?

Chameleon, DPI engellemesini asmak icin OpenVPN paket meta verilerini karistiran, kendi gelistirdigi bir protokolddir.

Q3: VyprVPN hala isvicre merkezli mi?

Hayir. Ana sirketi Certida LLC'nin merkezi Teksas, ABD'dedir; kurucusu Golden Frog isvigreliydi. [2]

Q4: VyprVPN kayit tutuyor mu?

Hayir, bagimsiz olarak denetlenmis bir sifir kayit politikasi uygular ve kullanici trafigi veya IP kayitlari saklamaz. [3]

Q5: VyprDNS nedir?

VyprDNS, VyprVPN'in DNS sorgularini sansire ve sizintilara karsi koruyan kendi 6zel DNS hizmetidir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: VyprVPN kendi sunucularina sahip mi?

Ana sirketi Certida, dliinya genelindeki tlkelerde kendi veri merkezi tesislerini islettigini sdyler.

Q7: VyprVPN WireGuard'i destekliyor mu?

Evet, WireGuard yuksek hizli baglanti icin istemci uygulamalarina entegre edilmistir.

Q8: VyprVPN'i mobilde kullanabilir miyim?

Evet, uygulamalar hem Android hem de iOS cihazlar icin mevcuttur ve WireGuard ile Chameleon'u destekler.

Q9: Kill switch'i var mi?

Evet, VPN baglantisi kesilirse internet erisimini engellemek igin bir kill switch icerir.

Q10: VyprVPN'in sahibi kimdir?

VyprVPN'i Golden Frog kurdu ve artik Certida'ya aittir ve onun tarafindan isletilir. [1]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Chameleon verileri nasil gizler?

OpenVPN paket meta verilerini ayiklar ve sifreleme gliclinden 6diin vermeden paket boyutlarini/sikligini degistirir.

Q2: VyprVPN icin simdi hangi yargi yetkisi gecerli?

ABD hukuku, ¢unki ana sirket Certida Teksas'ta bulunuyor; VyprVPN bunun yerine denetlenmis gunlik tutmama
politikasina dayanir.

Q3: VyprDNS sizintilar1 nasil 6nler?

Ozel bir DNS tiineli uygular ve yerel aglarin veya iSS'lerin ham sorgulari ele gegirmesini énler.

Q4: Donanim sahipligi kayit tutmayi énler mi?

Evet. Uclincii taraf barindirma yéneticilerini fiziksel sunucu hipervizérlerinin ve agdlarinin disinda tutar; bu da riski
azaltir.

Q5: Sifreleme glicii nedir?

VyprVPN, el sikisma glivenligi icin 2048 bit RSA anahtarlariyla AES-256-GCM sifrelemesi kullanir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Sifir kayit denetimi herkese agik mi?

Evet, VyprVPN kendisini kullanici etkinligi glinlig tutmayan, bagimsiz olarak denetlenen bir Glinliikstiz (No Log) VPN
olarak tanimlar. [3]

Q7: VyprVPN boliinmiis tiineli destekliyor mu?

Evet, bu 6zellik (Connection Per App) Android ve Mac'te hangi uygulamalarin sifrelemeyi atlayacagini segcmeye olanak
tanir.

Q8: Yonlendiricilerde ¢alistirabilir miyim?

Evet, DD-WRT yonlendiriciler igin bir yonlendirici uygulamasi ve elle OpenVPN yapilandirmalari saglarlar.

Q9: IPv6'y1 destekliyor mu?

Evet, VyprVPN, IPv6 trafigini istemci bagdastiricisi diizeyinde engelleyerek IPv6 sizinti korumasi igerir.

Q10: Sunucu gecikmesi nasil en aza indirilir?

Adlarina sahip olduklari igin trafigi dogrudan ylksek hizli birinci kademe (tier-1) bant genisligi saglayicilari Gizerinden
yonlendirirler.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

VyprVPN'i isvicreli Golden Frog firmasi kurdu; 2023'ten
beri Teksas'taki Certida LLC'ye aittir. [5]

3. VPN iPUCU

VyprDNS, tclincil taraf DNS izlemesini 6nleyen kendi sifir
glnlik DNS aglaridir.

5. VPN iPUCU

VyprVPN, kullanici etkinligi glinltigi tutmayan, bagimsiz
olarak denetlenen bir Glinliikstiz (No Log) hizmet
oldugunu soyler. [6]

7. VPN iCGORUSU

istemci uygulamalarinda yerlesik IPv6 ve WebRTC sizinti
korumasi bulunur.

9. VPN iCGORUSU

Certida ABD merkezli oldugundan VyprVPN artik bir Five-
Eyes Ulkesi olan ABD yasalarina tabidir. [5]

© VPN.com | VyprVPN inceleme Calisma Kagidi

2.VPNiPUCU

Chameleon protokoll, OpenVPN meta veri paket yapilarini
karistirarak VPN engellemesini onler.

4. VPN iPUCU

Certida, giderek genisleyen bir Ulke listesinde kendi veri
merkezi tesislerini islettigini soyllUyor. [2]

6. VPN iPUCU

Hizmet WireGuard, OpenVPN, IKEv2 ve Chameleon
protokollerini destekler.

8. VPN iCGORUSU

Masausti ve mobil kill switch, baglanti kesilmelerinde tim
giden soketleri engeller.

10. VPN iPUCU

Sagdlayici sanal sunucu konumlari veya simtle edilmis
cografi yonlendirme kullanmaz.
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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VPN VYPRVPN iINCELEMESI OGRETMEN CEVAP ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

VyprVPN, DPI sansiriini asmak icin hangi 6zel protokoll kullanir? - Chameleon Protokoli

o Soru 2 Dogru cevap: A

OGRETMEN NOTU
VyprVPN'in kurucusu Golden Frog bir isvigre sirketiydi; VyprVPN artik Teksas merkezli Certida'ya aittir.

e Soru 3 Dogru cevap: A

OGRETMEN NOTU
VyprVPN'in 6zel DNS ¢6ziimleme hizmetinin adi nedir? = VyprDNS

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

VyprVPN'i baslangigta hangi ana sirket kurdu ve isletti? - Golden Frog

e Soru5 Dogru cevap: A

OGRETMEN NOTU

Certida, VyprVPN igin bir¢ok lilkede kendi veri merkezi tesislerini islettigini soyliyor. [2]
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COM

VYPRVPN iNCELEMESI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6
OGRETMEN NOTU

OGRETMEN CEVAP ANAHTARI

Dogru cevap: Dogru

Chameleon protokolti, OpenVPN paket meta verilerini normal trafige benzeyecek sekilde karistirir.

Soru?7
OGRETMEN NOTU

Yanlhs: VyprDNS, VyprVPN'in kendi kayit tutmayan DNS hizmetidir.

Soru 8
OGRETMEN NOTU

Dogru: VyprVPN'in ana sirketi Certida LLC'nin merkezi Teksas'tadir. [2]

Soru 9
OGRETMEN NOTU

VyprVPN'in sifir glinliik politikasi bagimsiz denetimlerle dogrulanmistir.

Soru 10

OGRETMEN NOTU

Yanlis: VyprVPN, tim Avrupa sunuculari igin sanal konumlara glivenmez.
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Dogru cevap: Yanhs

Dogru cevap: Dogru

Dogru cevap: Dogru

Dogru cevap: Yanhs
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COM

Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).
KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLE$TiRME
B ' sukaLemun 0 2.isvicre 6 = vverons ) 4 cowbenrroc
B s Fiziksee ) s orenven ) 7 wirecuarD B s srrkaviT

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o CHAMELEON e iSVICRE e VYPRDNS o GOLDEN FROG

e FiZiIKSEL G OPENVPN

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B - wirecuarD E) r-orenven B) :-rFiziksew @) A-cHamELEON

B +-«kaviTuTMAMA ) c-vvrerons D - GOLDENFROG B) =-isvicre

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin BUKALEMUN, iSVICRE ve VYPRDNS terimlerini kendi sézciikleriyle aciklayip her biri iin bir érnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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VPN

COM

OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

V Y P R D N S W S Y T C 2 U F
i ¢ 2z ¢ L p 6 1 U o F C S A
G E Z M D J A R D N I D E G H
O R ¢ P O K E E H R Z Z R F 0
R ¢ U E A A 6 G N L I 0 s Cc vV
F I 6 1 P $ R U ¢ L K Y B H F
N v R § § 1 A A P 2 S Y Y A J
E S G H L P I R K K E S N M G
p i 6 6 6 z A DN T L F T E C
L Y P Y B G K 2 G I M O M L U
O K A Y I T T U T M A M A E C
G K Z Y F V N U T J T O B O M
U S O P E N V P N K G T ¢ N Y
T I Pp B U z v K P 6 V H N D A
¢ I 6 v U 6§ I 6 $ 6 F B E H

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

6 soldan sada: FiZiIKSEL Uygulanan sunucu altyapisi
sahipligi modeli trl (8 harf)

7 soldan saga: OPENVPN MasaUstl istemciler icin kullanilan
geleneksel acik kaynakl protokol (7 harf)

8 soldan saga: KAYITTUTMAMA Kullanici IP adreslerinin
saklanmadigini dogrulayan kayit siniflandirmasi (12 harf)
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BULMACA ¢OzZUMU
6] K
B 'v] [c
L p| [H]
D i] [r] [A]
el [s] [o] [m]
N v [N] [E] [w]
Flilz][ilk[s[e[L] [1]
R c E| [R]
o R olp|E|N|V]|P[N]
o]  [E] n] o]
u
(K[alv[i]T[T]u|Tim[A[m]|A]
R
B

YUKARIDAN ASAGI

1yukaridan asagi: GOLDENFROG Certida'dan 6nce
VyprVPN'i kuran 6zgin ana sirket (10 harf)

2 yukaridan asagi: VYPRDNS Ozel, sifir kayit tutan DNS
¢ozlimleme agi (7 harf)

3 yukaridan asagi: CHAMELEON Derin paket denetimini
asmak icin tasarlanmis tescilli protokol (9 harf)

4 yukaridan asag: iSVICRE Certida'dan énce kurucu
Golden Frog'un ana ulkesi (7 harf)

5 yukaridan asagi: WIREGUARD Yiksek hizli yonlendirme
icin uygulanan yeni nesil protokol (9 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. LEMHCEONA CHAMELEON 5. GEiViRsS iISVICRE
2. VPSNDRY VYPRDNS 6. OEDFRGONGL GOLDENFROG
3. IIFKSLEZ FiZIKSEL 7 OPVNPNE OPENVPN
4. GDREAUWIR WIREGUARD 8 TYTAUAKTAMMI KAYITTUTMAMA

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"VYPRVPN CHAMELEON DERIN PAKET DENETiMiNi ASAR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: DERIN PAKET INCELEMESINi ASMA Ogretmen goziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Ulusal glvenlik duvari olan bir tGlkeden gecen bir kurumsal yonetici, standart
OpenVPN baglantilarinin engellendigini fark eder.

« Onerilen Strateji ve C6ziim: OpenVPN paket meta verilerini karistirmak ve DPI filtrelerini asmak
icin Chameleon protokolu secilmelidir.

a VAKA CALISMASI 2: UGUNCU TARAF DONANIM GUVENLIGi dgretmen goziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir sirket, barindirma saglayicilarinin veya tguncu taraf veri merkezi
yoneticilerinin VPN trafigini erisim glinltigiine kaydetmesini dnlemek istiyor.

o Onerilen Strateji ve C6ziim: VyprVPN, sunucularini ana sirketin kendi veri merkezi tesislerinde
calistinir ve tg¢lincl taraf barindirma sirketlerine bagimhhigr azaltir.
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