VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Ainm: Data: Scor:

Cadis VPN ann
Bileog oibre

Cleachtai praiticiula i bprétacail lionra, tollain agus rialuithe slandala.

AIREAMH FOGHLAMA VPN

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
bhunphrionsabail Lionrai Priobhaideacha Fiorula (VPNanna).

FOGHLAMTHOIR Déanfaidh tu iniuchadh ar an gcaoi a ndaingnionn tollain

chriptithe do shonrai, ar an gcaoi a n-oibrionn protacail
S Al Rl lionra, agus ar an gcaoi le sceitheadh priobhaideachta a
Rian Cosantoéra Lionra s ,

aithint agus a mhaolu.

SEICPHOINTI NA BILEOGE OIBRE

SLAN @ Cuid 1-4: Maistrigh coincheapa agus proétacail VPN.
STADAS AN NAISC D Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.
Paicéid sonrai a chosaint

Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

bunusacha agus ardleibhéil.

GNIOMHACH

COSAINT AR SCEITHEADH
Cosaint ar sceitheadh DNS agus IPv6

D Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
D Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar VPNanna

URL: https://www.vpn.com/ga/vpn/
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Do threoirmhapa foghlama: VPN

e Minigh coincheap tollanaithe sonrai agus cuimsithe.

e Cumraiochtai caighdeanacha protacail agus modhanna criptithe a aithint.

e Anailisigh roil freastalaithe agus folu IP i lionrai priobhaideacha fiorula.

® Tuig conas a rianaionn ISPanna brabhsail agus conas a chuireann VPN cosc air sin.

e |dirdhealaigh idir teorainneacha oibritichain thopeolaiocht an lionra fhioruil.

TREORACHA DON TREOIR "CAD IS VPN ANN?"

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar chasanna
fiorshaoil sa chuid de na cas-staidéir. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

CAD IS VPN ANN? (REAMHRA)

Is mo é Lionra Priobhaideach Fioruil na lasc priobhaideachta amhain. Is tollan criptithe é a rédaionn do thracht idirlin
tri fhreastalai iargulta. Folaionn sé seo do sheoladh IP, cuireann sé cosc ar do SIL logai de do ghniomhartha ar line a
thiomsu, agus slanaionn sé do shonrai ar lionrai poibli. Ta sé riachtanach an téarmaiocht a thuiscint chun
sabhailteacht dhigiteach a choinneail.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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VPNl BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN
Seicphointe 1: Dushlan ilrogha

0 1. Cad é priomhfheidhm Lionra Priobhaideach Fioruil (VPN)?

A. Luas rindreala brabhsalai idirlin a mhéadu
B. Paicéid sonrai a chriptiu agus d'IP poibli a cheilt
C. Chun bunachair sonrai fianan an tsuimh ghréasain a stérail go haitiuil

D. Do chrua-earrai riomhaire fisiciulla a athsholathar

e 2. Cad is tollant lionra ann i gcomhthéacs VPN?

A. Comhaid logai lionra dhublacha a scriosadh
B. Comhaid storala bunachair sonrai aititila a shuiteail
C. Combhaid a roinnt le riomhairi aititlla eile

D. Pacaid lionra amhain a chaipsealu taobh istigh de phacaid shlan eile

e 3. Cén caighdean criptithe a Usaidtear go forleathan chun tracht VPN a chosaint?

A. Criptiu oidhreachta DES
B. An caighdean nua-aimseartha AES-256
C. Codu base64 téacs simpli

D. Cipher caighdeanach rot13

o 4. Cén chomhphairt de do thracht lionra a chriptionn VPN?
A. Poist chloite lionra ghléis aititil amhain
B. Cosan rodaithe an chabla fisiciuil eitearnet
C. An chuid ualaigh sonrai ar fad den phacaid lionra

D. Do stair chuardaigh an bhrabhsalai gréasain amhain

e 5. Cad is bri leis an téarma 'criptit’ i lionri?
A. Sonrai gnath-théacs a thiontu ina gciféartéacs do-léite
B. Seanthaifid chumarsaide a scriosadh
C. Teorainneacha luais do bhandaleithead aititil a mhéadu

D. Eochracha rochtana bunachair sonrai a roinnt go poibli
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Criptionn VPN do thracht chun cosc a chur ar chluasaiocht aitiuil ar Wi-Fi poibli.
Fior Bréagach

o Ceist 7

7. Athraionn VPN cumraiocht crua-earrai do ghléis rédaire go fisiciuil.
Fior Bréagach

e Ceist 8

8. Fillteann protacail tollain paicéid sonrai i gciseal iompair criptithe.
Fior Bréagach

e Ceist 9

9. Usaideann criptit siméadrach an eochair chéanna chun tracht a chriptit agus a dhichriptiu.
Fior Bréagach

@ ceist10

10. Fagann VPN a uséid go bhfuil do nasc idirlin diolmhaithe go fisicitil 6 aon ghearradh cumhachta as
line.

Fior Bréagach
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Chun do thracht a chosaint, fillteann an VPN do phaicéid sonrai taobh istigh de phrétacal eile, préiseas ar a
dtugtar

2. Ma bhionn luasanna ioslédala mall agat agus tu ag sruthu, féadfaidh sé a bheith mar gheall ar
theoranta an lionra.

3. Usaideann seirbhis sruthaithe nach bhfuil ar fail ach i dtir ar leith chun
Usaideoiri domhanda a theorannu.

4. Tugtar an VPN ar narialacha nasctha a shainionn na paraiméadair chriptithe
agus nasctha.

5. Usaideann do riomhaire aitiuil chun tracht lionra a mhonatoiriti agus naisc
neamhshabhailte a bhlocail.

6. Nuair a nascann tu le VPN, rédaitear do shonrai chuig iargulta chun d'IP poibli
a cheilt.

BANC FOCAL FOCLOIRE

BALLA DOITEAIN BANDALEITHEAD FREASTALAI GEOBHLOC PRIOBHAIDEACHT
PROTACAL SOLATHRAI TOLLAIL

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 4: Meaitseail coincheapa lionra

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

1. Tollanu A Riomhaire iargulta a rodaionn do thracht agus a cheileann do IP.

Solathrai seirbhise idirlin a iompraionn do thracht agus ata in

2. Protacal B ann gniomhaiocht gan chriptiu a fheiceail.
. Srian a choscann rochtain ghréasain bunaithe ar shuiomh
3. Bandaleithead (o] st
fisiciuil.
4.E talai Coras slandala a dhéanann monatodireacht ar thracht
- Freastaial D neamhudaraithe agus a bhlocalann é.
L. Sraith rialacha a chinneann conas a tharchuirtear sonrai thar an
5. Geoblocail E i
jonra.
6. Balla doiteain F An staid a bheith saor 6 rianu né 6 fhaireachas poibli.
7. Priobhaideacht G An rata uasta aistrithe sonrai thar nasc.
Paicéid sonrai a fhilleadh taobh istigh de phaicéad eile le
8.SIL H

haghaidh tarchuir shlan.
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VPNl BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

TRASNA sios

1. Srian a chuireann cosc ar rochtain ghréasain 2. An rata uasta aistrithe sonrai thar nasc (13)

bunaithe ar shuiomh fisiciuil (8)
4. Riomhaire iargulta a rodaionn do thracht agus

3. Coras slandala a dhéanann monatoireacht ar a cheileann d'IP (10)

thracht neamhudaraithe agus a bhlocalann é (13)
5. Tacar rialacha a chinneann conas a

7. An staid a bheith saor 6 rianu né faireachas tharchuirtear sonrai thar an lionra (8)

poibli (14)
6. Solathrai seirbhise idirlin, a logalann do

thracht mura bhfuil sé criptithe (9)

8. Paicéid sonrai a fhilleadh taobh istigh de
phaicéad eile le haghaidh aistrithe slan (7)
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

1trasna: Srian a chuireann cosc ar rochtain ghréasain bunaithe ar shuiomh fisiciuil (8 litir):

3 trasna: Coras slandala a dhéanann monatoéireacht ar thracht neamhudaraithe agus a bhlocalann é (13 litir):

7 trasna: An staid a bheith saor 6 rianu no6 faireachas poibli (14 litir):

sios

2 sios: An rata uasta aistrithe sonrai thar nasc (13 litir):

4 sios: Riomhaire iargulta a rodaionn do thracht agus a cheileann d'IP (10 litir):

5 sios: Tacar rialacha a chinneann conas a tharchuirtear sonrai thar an lionra (8 litir):

6 sios: Solathrai seirbhise idirlin, a logalann do thracht mura bhfuil sé criptithe (9 litir):

8 sios: Paicéid sonrai a fhilleadh taobh istigh de phaicéad eile le haghaidh aistrithe slan (7 litir):
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocléra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

D K T S vV R Z E H E S cC A L Q

LIOSTA FOCAL FOCLOIRE

TOLLAIL PROTACAL BANDALEITHEAD FREASTALAI GEOBHLOC
BALLADOITEAIN PRIOBHAIDEACHT SOLATHRAI
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA

A. TOLLAIL 1. Tacar rialacha a chinneann conas a tharchuirtear sonrai thar an
lionra.

B. PROTACAL

2. Srian a chuireann cosc ar rochtain ghréasain bunaithe ar shuiomh

C.BANDALEITHEAD R
fisiciuil.

D. FREASTALAI

3. Coras slandala a dhéanann monatodireacht ar thracht
E. GEOBHLOC neamhudaraithe agus a bhlocalann é.

F. BALLADOITEAIN 4. An staid a bheith saor ¢ riant né faireachas poibli.

G. PRIOBHAIDEACHT
5. Solathrai seirbhise idirlin, a logalann do thracht mura bhfuil sé
H. SOLATHRAI criptithe.

6. Paicéid sonrai a fhilleadh taobh istigh de phaicéad eile le haghaidh
aistrithe slan.

7. Riomhaire iargulta a rodaionn do thracht agus a cheileann d'IP.

8. An rata uasta aistrithe sonrai thar nasc.
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COM

Seicphointe 7: Dushlan focal measctha

VPN BILEOG OIBRE:

CAD IS VPN ANN

BILEOG OIBRE VPN

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai VPN a nochtadh. Scriobh do

chuid freagrai sna boscai ionchuir inlionta.

1. LITALLO

AAALNBEEDT
HID

3. BEGHLCOO

RAHEODHTIC
APIB
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VPN BILEOG OIBRE: CAD IS VPN ANN

COM

BILEOG OIBRE VPN

Gniomhaiocht bhreise: Smaoinigh go tapa

10

n

12

13

14

15

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

Rudai ar féidir le seoladh IP a nochtadh

Miotais faoi VPNanna

Rudai a thaistealaionn trasna an idirlin

Gealluinti a dhéanann solathrai VPN maith

Ruin a chriptfa

Rudai nach féidir le VPN thu a chosaint orthu

Bealai le lionra Wi-Fi bréige a aithint

Focail a bhaineann le priobhaideacht

Feisti ar féidir leo VPN a usaid

Rudai a tharlaionn nuair a bhrinn tu 'Ceangail'

Aiteanna ina n-Usaidfea VPN

Cuiseanna le VPN a usaid agus tu ag taisteal

Rudai fiorshaoil a bhfuil cuma tollain orthu

Focail 6n mbileog oibre seo ar mhaith leat cuimhneamh

orthu

Focail chun VPN a mhiniu do leanbh
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 8: Cas-staidéir ar VPN

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

SARAH (DALTA SA CHAIFE)

& "Haigh! Taim i mo shui ag Coffee & Bytes. Ta lionra poibli neamhshlan ann darb ainm 'Free_Wi-
Fi_No_Password'. Ba mhaith liom logail isteach ar mo riomhphost scoile agus mo thasc a uaslédail, ach ta imni
orm faoi hacairi. Cad iad na rioscai a bhaineann leis an lionra seo a Usaid gan VPN, agus conas a dhaingnionn
VPN mo shonrai?"

ALEX (MAC LEINN TAISTEALAI)

& "0, a thiarcais! Taim ag taisteal thar lear le haghaidh tionscadail agus taim ag iarraidh féachaint ar chlar
faisnéise bitheolaiochta ata dstailte ar fhreastalai i mo thir dhichais. Ach deir an suiomh 'This video is not
available in your current location.' Cén fath a bhfuil mé blocailte, agus conas a chabhraionn VPN liom féachaint
air?"
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 9: Dichédaigh an cod

Criptionn VPN do thracht chun é a shlanu. Usaid an eochair Litir-go-Uimhir thios chun an
teachtaireacht chibearslandala a dhichédu tri na litreacha comhfhreagracha a scriobh sna spasanna

folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

D N N N . i D S o N N g

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid A)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta a bhionn ag ionchasaithe faoi lionrai
priobhaideacha fiorula a usaid.

Q1: Cad is VPN ann agus conas a oibrionn sé?

Criptionn Lionra Priobhaideach Fioruil (VPN) do nasc idirlin agus rodaionn sé do thracht tri fhreastalai iargulta slan.
Folaionn sé seo do sheoladh IP poibli agus cuireann sé teorainn leis an méid is féidir le breathnairi lionra aitiuil agus
do SIL a fheiceail faoin tracht a rodaitear trid an tollan VPN.

Q2: Cén fath ar cheart dom VPN a uUsaid?

Cosnaionn VPN do phriobhaideacht dhigiteach, slanaionn sé do nasc ar lionrai Wi-Fi poibli (ar nés caifé né aerfoirt),
is féidir leis maolu bunaithe ar ghniomhaiocht a laghdu nuair nach féidir leis an SIL cineal an trachta chriptithe a
aithint, seachnaionn sé srianta geografacha chun rochtain a fhail ar 4bhar domhanda, agus cuidionn sé le hacmhainni
oibre cianda a shlanu.

Q3: An ndéanann VPN mé go hiomlan gan ainm ar line?

Ni hea. Cé go bhfolaionn VPN do sheoladh IP agus go gcriptionn sé tracht, is féidir tu a rianu fés tri fhianain
bhrabhsalai, cuntais ghniomhacha (cosuil le Google n6 Facebook), méarlorgaireacht bhrabhsalai, né ma logalann do
sholathrai VPN do chuid sonrai.

Q4: An moillionn VPN luas mo chuid idirlin?

Ta, beagan. Cuireann an prdéiseas criptithe agus an fad fisiciuil go dti an freastalai VPN latency agus forchostas leis.
Athraionn an tionchar de réir solathrai, proétacail, faid freastalai, gléis, agus dalai lionra.

Q5: An bhfuil sé dlithiuil VPN a usaid?

Ta usaid VPN dleathach i go leor tiortha, ach cuireann roinnt dlinsi srian le seirbhisi VPN, rialaionn siad iad, n6
blocalann siad iad. Ba cheart d'usaideoiri na dlithe aitiula reatha a fhioru roimh usaid. Le haghaidh tuilleadh sonrai,
féach ar na treoracha dlithiulachta ar VPN.com.
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid B)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta a bhionn ag ionchasaithe faoi lionrai
priobhaideacha fiorula a usaid.

Q6: An féidir liom VPN saor in aisce a usaid?

Féadfaidh VPNanna saor in aisce brath ar fhograiocht, gnéithe teoranta, anailisiocht usaide, caipini sonrai n6
samhlacha eile monaraithe airgid. Ba cheart d'usaideoiri polasai priobhaideachta, uinéireacht, iniuchtai agus samhail
ghno an tsolathrai a athbhreithniu sula n-usaideann siad é.

Q7: Cad é polasai "gan logai"?

Déanann polasai gan logai cur sios ar an ngniomhaiocht agus na sonrai nasctha a deir solathrai nach gcoinnionn sé.
Athraionn an scoip chruinn, mar sin ba cheart do léitheoiri athbhreithnit a dhéanamh ar an bpolasai agus ar thorthai
iniuchta neamhspleacha.

Q8: Conas a roghnaim an VPN is fearr?

Lorg polasaithe gan logai até inituchta, prétacail laidre (WireGuard, OpenVPN), suiomhanna slana freastalai, luasanna
tapa, freastalaithe RAM amhain, gné kill switch, agus dlinse lasmuigh de chomhghuailliochtai comhroinnte faisnéise
(cosuil leis na 5/9/14 Suil).

Q9: An féidir liom VPN a usaid ar mo ghuthan agus ar mo theilifis chliste?

Ta. Cuireann solathraithe VPN nua-aimseartha aipeanna tiomnaithe ar fail do iOS, Android, macOS, Windows, Linux,
agus teilifisedin chliste, chomh maith le socruithe rédaire chun gach gléas i do lionra baile a chosaint.

Q10: Cad is Kill Switch ann?

Is gné slandala é Kill Switch a dhicheanglaionn do ghléas on idirlion go huathoibrioch ma thiteann an nasc VPN.
Cuireann sé seo cosc ar do shonrai gan chriptitl né ar do fhior-sheoladh IP a shceitheadh.
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VPN BILEOG OIBRE: CAD IS VPN ANN BILEOG OIBRE VPN

COM

Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula agus struchturacha de lionrai priobhaideacha fiorula agus
proétacail tollanaithe slan.

Q1: Cad é an difriocht idir WireGuard, OpenVPN, agus IKEv2?

Is protacal nua-aimseartha éadrom é WireGuard (~4,000 line c6d amhain) a thairgeann luasanna tapa agus amanna
ceangail tapa. Is protacal foinse oscailte an-slan, tastailte sa chath é OpenVPN. Ta IKEv2 sarmhaith do ghléasanna
soghluaiste mar gheall ar a chumas athcheangal go tapa agus lionrai & n-athru. [4]

Q2: Cad is rodu VPN dubailte né Multi-Hop ann?

Rodaionn ilphreab do thracht tri dha fhreastalai VPN n6 nios mé i ndiaidh a chéile. Cuireann sé seo dara ciseal
criptithe leis agus cuidionn sé le do sheoladh IP fior a choinneail i bhfolach én dara preab ma chuirtear feidhmiu
freastalai amhain i gcontuirt.

Q3: Cad é sceitheadh WebRTC agus conas a chuireann VPN cosc air?

Is protacal brabhsalai € WebRTC a fhéadann do sheoltai IP aititla agus poibli fiora a nochtadh fiu nuair até VPN
gniomhach. Blocalann VPNanna préimhe iarratais WebRTC né déanann siad iad a bhréagnu ina n-aipeanna
deisce/soghluaiste agus ina n-iarmhireanna brabhsalai.

Q4: Cad iad freastalaithe RAM amhain agus cén fath a bhfuil siad tabhachtach?

Scriobhann freastalaithe traidisiinta sonrai chuig tiomantain chrua, ar féidir iad a urghabhail n6 a chur i
gcombhréiteach. Ritheann freastalaithe RAM amhain (gan diosca) go hiomlan i gcuimhne luaineach (RAM). Nuair a
atosaitear an freastalai n6 nuair a mhuchtar €, glantar na sonrai ata i gcuimhne.

Q5: Conas a sheachnaionn Obfuscation bacanna VPN?

Folaionn doiléirsit (n6 "Stealth VPN") tracht VPN ionas go mbeidh cuma thracht HTTPS choitianta (port 443) air. Is
féidir leis cabhru leis Iniuchadh Domhain Paicéad (DPI) a sheachaint, rud a usaideann rialtais no lionrai scoile/oifige
chun VPNanna a bhlocail.
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COM

Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula agus struchturacha de lionrai priobhaideacha fiorula agus
proétacail tollanaithe slan.

Q6: Cad é Tollanu Scoilte agus cathain ba cheart dom é a usaid?

Ligeann tollanu scoilte duit a roghnu cé na haipeanna a rédaitear trid an tollan criptithe VPN agus cé acu a
cheanglaionn go direach leis an idirlion. Usaid é chun aipeanna baincéireachta iogaire a roédu trid an VPN agus cluichi
aitiula ag ceangal go direach, ag seachaint latency a chuireann an VPN leis.

Q7: Conas a oibrionn Rundacht Chinnte chun Tosaigh (Perfect Forward Secrecy)?

Cinntionn PFS go ngintear eochair chriptithe uathuil, shealadach do gach seisiun. Fit méa chuirtear eochair
phriobhaideach i mbaol amach anseo, ni féidir i a Usaid chun seisiuin san am a chuaigh thart na sa todhchai a
dhichriptit mar gur usaid siad eochracha neamhspleacha.

Q8: Cad iad comhghuailliochtai 5/9/14 Eyes agus cén fath ar cheart dom ctiram a dhéanamh diobh?

Féadfaidh dlinse tionchar a imirt ar an bproéiseas dli a bhféadfadh solathrai aghaidh a thabhairt air, ach braitheann an
baol praiticiuil priobhaideachta freisin ar na sonrai a choinnionn an solathrai, ar a ailtireacht theicniuil, ar a Uinéireacht,
ar thuairisciu trédhearcachta agus ar stair iniuchta.

Q9: Cad é cosaint ar Sceitheadh DNS?

Cuireann cosaint ar sceitheadh DNS iallach ar do ghléas fiosruithe cuardaigh suiomh gréasain (fiosruithe DNS) a
sheoladh tri fhreastalaithe DNS priobhaideacha criptithe an VPN seachas tri fhreastalaithe do ISP. Cuireann sé seo
cosc ar do ISP rianu a dhéanamh ar na suiomhanna a thugann tu cuairt orthu.

Q10: An féidir le VPN srianadh idirlin SSI a sheachaint?

Uaireanta. D'fhéadfadh VPN cabhru nuair a mhoillionn ISP gniomhaiochtai inaitheanta go roghnach, ach ni sharofar
plodu, caipeanna sonrai, teorainneacha luais ar leibhéal an chuntais, n6é droch-chailiocht lionra leis.
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LOM

VPN BILEOG OIBRE: CAD IS VPN ANN

BILEOG OIBRE VPN

Cuid 11: 10 bhFiric Spéisiula VPN agus Léargais 6n Domhan Fior

Athbhreithnigh na firici agus na tuiscinti fiordhomhanda an-luachmhara seo maidir le stair, margadh

agus teicneolaiocht VPNanna.

1. PROTACAL VPN AN CHEAD

Forbraiodh PPTP (Point-to-Point Tunneling Protocol) le
grupa dioltéiri lena n-airitear Microsoft agus foilsiodh é
mar RFC 2637 i mi Itil 1999 chun tacu le VPNanna
rochtana cianda. [6]

3. REABHLOID WIREGUARD

Ta bunchod an-simplithe ag WireGuard ata deartha le
haghaidh éifeachtulachta, rud a fhagann go bhfuil sé nios
éasca é a iniuchadh le haghaidh leochaileachtai slandala
na proétacail thraidisiunta. [4]

5. BUNUS CHOMHGHUAILLIOCHT 5-EYES

D'fhas comhaontas Five Eyes as comhaontu faisnéise
comharthai UKUSA 1946 idir na SAM agus an Riocht
Aontaithe, agus chuaigh Ceanada, an Astrail agus an
Nua-Shéalainn isteach ina dhiaidh sin.

7. USAID CORPARAIDEACH

Uséaideann céatadan moér d'fhostaithe fiontair ar fud an
domhain VPNanna slana chun logail isteach i mbunachair
sonrai inmheanacha, rud a fhagann gur
priomhchaighdean slandala é.

9. ANAITHNIDEACHT TOR VS. VPN

Tolldin VPN tracht tri aon solathrai amhain, agus seolann
Tor (The Onion Router) tracht tri thri athsheachadan
deonach (garda, lar agus scoir) ionas nach bhfuil a fhios
ag aon athsheachadan amhain an da cheann.

© VPN.com | Bileog oibre: VPN

2. LUACHAIL MARGAIDH

Ta fas mear tagtha ar mhargadh domhanda VPN,
spreagtha ag riachtanais mhéadaithe oibre cianda agus
éilimh slandala fiontair.

4. DIAN-CHAIGHDEAIN INIUCHTA

Fostaionn solathraithe VPN barrleibhéil iniuchdiri
seachtracha (cosuil le Cure53 né PwC) chun
athbhreithnithe neamhspleacha coid a dhéanamh agus a
fhiord nach logalann siad aon ghniomhaiocht usaideora.

6. INIUCHADH DOMHAIN AR PHAICEID

Scrudaionn Deep Packet Inspection (DPI) abhar pacaisti
agus patruin trachta, ni ceanntdsca amhain, agus
usaideann roinnt ballai dditeain é chun protacail
choitianta VPN a bhrath agus a bhlocail.

8. VPNANNA DEACHOMHAIRTE

Daileann VPNanna dilaraithe (dVPNanna) trachtail ar fud
lionra nod a ritheann piarai, rud a laghdaionn spleachas ar
sholathrai larnaithe amhain.

10. COSTAS BRISTE SONRAI

Cabhraionn samhail rochtana slan nialasmhuinine le VPN
le heagraiochtai maoin intleachtuil a chosaint agus
tionchar airgeadais saruithe sonrai a mhaolu.
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VPN

COM

Tagairti teicniula agus foinsi

BILEOG OIBRE: CAD IS VPN ANN

BILEOG OIBRE VPN

Foilseachain luaite, sonraiochtai cripteagrafacha agus caighdeain oifigitla doiciméad a usaideadh ar

fud na bileoige oibre seo.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.
https://csrc.nist.gov/pubs/sp/800/77/r1/final

[3] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/

[5] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/
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[2] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/
[4] Donenfeld, J. A. (2017). WireGuard: Next Generation Kernel
Network Tunnel. NDSS Symposium.

https://www.ndss-symposium.org/ndss2017/ndss-2017-programm
e/wireguard-next-generation-kernel-network-tunnel/

[6] IETF. (1999). RFC 2637: Point-to-Point Tunneling Protocol
(PPTP).

https://datatracker.ietf.org/doc/html/rfc2637
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Freagrai: Bileog oibre "Cad is VPN ann?"

o Priomhfheidhm PROTACAIL Freagra ceart: B

NOTA DON MHUINTEOIR

Is é priomhphost VPN tollan criptithe a bhunu a chosnaionn sonrai palasta paicéad agus a cheileann seoladh IP poibli an
Usaideora. Tagairt: IETF Tunnel RFC.

o Tollanu lionra MOILL Freagra ceart: D

NOTA DON MHUINTEOIR

Caipsliu protacail tollain paicéid sonrai bunaidh taobh istigh de phaicéid iompréra sheachtracha chun lionrai poibli a thrasnu
go sabhailte. Luaigh: IETF Tunnel RFC.

e Ceist 3 Freagra ceart: B
NOTA DON MHUINTEOIR

Cén caighdean criptithe a Usaidtear go forleathan chun tracht VPN a chosaint? = An caighdean nua-aimseartha AES-256

o Comhphairteanna criptithe RIALTAIN RODAITHE Freagra ceart: C

NOTA DON MHUINTEOIR

Criptionn VPN an ghearr iomlan palasta de phaicéid sonrai IP, rud a choinnionn dbhar an tarchuir faoi run. Tagairt: [IETF
Tunnel RFC.

o Ceist 5 Freagra ceart: A
NOTA DON MHUINTEOIR

Usaideann criptit algartam agus eochair chun téacs simpli a athru ina téacs criptithe do-Iéite.
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Freagrai: Seicphointe 2 - Fior né Bréagach

e Bloc ar chluasaiocht mascAIL P Freagra ceart: Fior

NOTA DON MHUINTEOIR

Cinntionn tollain chriptithe nach bhfuil palasta pacaisti inléite ag gniomhaithe a idircheapann sonrai ar lionrai Wi-Fi aitiula.
Luaigh: Deloitte Advisory.

0 Athruithe crua-earrai LuasaNNA Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Is tolléga lionra bogearrai-bhunaithe iad VPNanna agus ni athraionn siad crua-earrai do rodaire geata go fisiciuil. Luaigh:
Cure53 Audit.

e Paicéid tollanaithe BaoL BOLAIDH PAICEAD Freagra ceart: Fior

NOTA DON MHUINTEOIR

Oibrionn tolldnu tri phaicéid lionra bhunaidh a fhilleadh taobh istigh de cheanntdsca iompair le haghaidh tarchurtha. Luaigh:
IETF Tunnel RFC.

e Eochracha siméadracha BALLAi DOITEAIN Freagra ceart: Fior

NOTA DON MHUINTEOIR

Usaideann cripteagrafaiocht shiméadrach eochair chomhroinnte le haghaidh criptithe agus dichriptithe sruthanna lionra.
Luaigh: WireGuard Project.

@ Diolmhaithe Cumhachta can Locai Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Ni chriptionn VPN ach comharthai nasctha gniomhacha; ni féidir leis titimeanna seirbhise de bharr uastaisci cumhachta
ditiula a chosc. Tagairt: EDRi Retention Guidelines.
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Eochracha foclora agus ruibric mharcala

FREAGRAI DON MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

0 . ronanu B 2 rstacal B s sandateithead

B s ceoblocsil B) s Baia asitesin 6 7 rriobhaideacnt

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI
© rouin © BANDALEITHEAD © ceostioc
© sALLADOITEAIN © rreasTALai
SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL
) 5-rroTAcAL B) :=-ceosHLoc B) F-saLLabOITEAIN

B +-soLaTHRAI B A-ToLaL D - FREASTALAI

o PROTACAL

o G - PRIOBHAIDEACHT

) c-sanpALEITHEAD

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai Tollanu, Prétacal agus Bandaleithead a mhinit ina bhfocail féin agus sampla a thabhairt de gach

ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a thioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH TUAIRISC CROSSWORD
D K T S V R Z E HE S C A L Q |G|E‘|O B H|L‘|O|C‘
A C I A L A T S A R F 2 G P A
E M K V T 0 L L A I L R E R U N
H A S W J M M HHDNUH O O R F |B|A‘|L|L‘|AD°||‘|T|E‘|A||‘|N|
T K T L R W H B U F B T Y O Y L -
I WS BT X AP UUHATNNZ O - Ll [F]
E I Q T I P V U L C O U U K A P S E R
L E P M K A N O A V G G P Q X P|R|I|O B|H‘|A I |D|E A|C‘|H T
A Y J K V J C Y W Y P J I 2 i L l A i
D I J I A R H T AL O S N A E l A i i L
N P R I O B H A I DE A C H T A T E T L
A I A S A J F W E Z K E K Q ? ? T T T
B N B A L L A DO I T EA I N T ? ? T T
J A F O K N DN C D H I B A P T T - T T
R L P W T I Y F Y S G X W F - T T -
TREOIR DON MHUINTEOIR AR FHREAGRAi CROSFHOCAIL
TRASNA sios
1trasna: GEOBHLOC Srian a chuireann cosc ar rochtain 2 sios: BANDALEITHEAD An rata uasta aistrithe sonrai thar
ghréasain bunaithe ar shuiomh fisiciuil (8 litir) nasc (13 litir)
3 trasna: BALLADOITEAIN Coras slandala a dhéanann 4 sios: FREASTALAI Riomhaire iargulta a rodaionn do
monatdireacht ar thracht neamhudaraithe agus a bhlocalann thracht agus a cheileann d'IP (10 litir)

é (13 litir)
5 sios: PROTACAL Tacar rialacha a chinneann conas a
7 trasna: PRIOBHAIDEACHT An staid a bheith saor ¢ rianu tharchuirtear sonrai thar an lionra (8 litir)

no faireachas poibli (14 litir)
6 sios: SOLATHRAI Solathrai seirbhise idirlin, a logalann do
thracht mura bhfuil sé criptithe (9 litir)

8 sios: TOLLAIL Paicéid sonrai a fhilleadh taobh istigh de
phaicéad eile le haghaidh aistrithe slan (7 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. LITALLO TOLLAIL 5. ACRLTPAO PROTACAL
2. AAALNBEEDTHID BANDALEITHEAD 6. ASAALFRTIE FREASTALAI
3. BEGHLCOO GEOBHLOC 7. EAIDBATANILOL BALLADOITEAIN
4. RAHEODHTICAPIB PRIOBHAIDEACHT 8. ITASAOHRL SOLATHRAI

EOCHAIR DHUSHLAN AN CHOID RUNDA

"COSAIN DO PHRIOBHAIDEACHT LE TOLLAN SLAN"
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Freagrai ha gcas-staidéar

n Cas A: Slandail lionra phoibli BOLADH PAICEAD AGUS CRIPTIU Aincheist Sarah

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Rioscai: Boladh paicéad, idircheapadh sonrai, agus ionsaithe fear-sa-lar. D'fhéadfadh duine ar
an lionra céanna sa chaifé a sonrai logala isteach né a comhad obair bhaile a ghabhail.

e Cosaint VPN: Criptionn sé paldéidi paicéad lionra, rud a fhagann go bhfuil tracht tollain
idircheaptha do-léite do smudalaithe éighniomhacha lionra aitiuil nuair a chumraitear an VPN i
gceart.

B Cas B: Rochtain ar acmhainni blocailte GEO-BHLOCAIL AGUS SEOLTAI IP Aincheist Alex

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Cén fath ar blocaladh é: Usaideann an t-6stach sruthaithe geoblocail, a mhapalann seoladh IP
aitiuil an taistealai go dti a thir fhisiciuil agus a bhlocalann é bunaithe ar cheadunu criochach.

o Conas a chabhraionn VPN: A fhiorshuiomh a cheilt tri thracht a rodu tri fhreastalai ina thir
dhuchais. Feiceann an suiomh IP na tire duchais, rud a cheadaionn rochtain.
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