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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q1: Hvad er VPN og hvernig virkar pad?

Syndareinkanet (VPN) dulkédar nettenginguna pina og beinir umferdinni i gegnum 6ruggan fjarnetpjoén. betta felur
opinberu IP-t6luna pina og takmarkar pad sem eftirlitsadilar & stadarneti og netpjénustuveitan pin geta séd um umferd
sem fer um VPN-gdngin.

Q2: Hvers vegna atti ég ad nota VPN?

VPN verndar stafraena personuvernd pina, tryggir tenginguna @ opnum Wi-Fi netum (eins og & kaffihsum eda
flugvollum), getur dregid ur hradatakmorkunum sem byggjast a virkni pegar netpjonustuveitan getur ekki greint hvers
konar dulkédud umferd er um ad raeda, fer framhja landfraedilegum takmdrkunum til ad nalgast efni um allan heim og
hjalpar til vid ad tryggja audlindir i fjarvinnu.

Q3: Gerir VPN mig algerlega nafnlausan a netinu?

Nei. pott VPN feli IP-tdluna pina og dulkodi umferd er enn haegt ad rekja pig med vafrakokum, virkum reikningum (eins
og Google eda Facebook), fingrafaragreiningu vafra eda ef VPN-pjonustuveitan skrair gognin pin.

Q4: Haegir VPN a nethradanum minum?

Ja, orlitis. Dulkédunarferlid og likamleg fjarleegd ad VPN-netpjoninum baeta vid seinkun og alagi. Ahrifin eru breytileg
eftir pjonustuveitu, samskiptareglu, fjarleegd ad netpjoni, teeki og netadstaedum.

Q5: Er loglegt ad nota VPN?

Notkun VPN er I6gleg i morgum I6ndum, en sum I6gsagnarumdasmi takmarka, styra eda loka a VPN-pjonustu.
Notendur aettu ad kanna gildandi stadbundin 16g a6ur en peir nota VPN. Nanari upplysingar er ad finna i leidbeiningum
um légmeeti & VPN.com.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q6: Get ég notad okeypis VPN?

Okeypis VPN geta reitt sig & auglysingar, takmarkada eiginleika, notkunargreiningu, gagnahamark eda énnur
tekjulikon. Notendur aettu ad kynna sér persénuverndarstefnu pjonustuveitunnar, eignarhald, uttektir og vidskiptalikan
adur en peir nota hana.

Q7: Hvad er stefna um ,engar skrar" (,no-logs")?

Stefna um engar skrar lysir pvi hvada virkni og tengigdgn pjonustuveita segist ekki vardveita. Umfangid er
mismunandi, svo lesendur zettu ad fara yfir stefnuna og nidurstédur 6hadra uttekta.

Q8: Hvernig vel ég besta VPN-i9?

Leitadu ad uttektudum stefnum um enga skraningu, sterkum samskiptareglum (WireGuard, OpenVPN), éruggum
stadsetningum netpjona, miklum hrada, netpjéonum med eingdngu vinnsluminni, kill switch-eiginleika og [6gsdgu utan
leynipjéonustusamstarfs (eins og 5/9/14 Eyes).

Q9: Get ég notad VPN i simanum og snjallsjonvarpinu?

Ja. Nutimalegar VPN-pjonustuveitur bjéda sérstok forrit fyrir i0S, Android, macOS, Windows, Linux og snjallsjénvorp,
auk beinauppsetninga sem vernda 6ll taeki a heimilisnetinu.

Q10: Hvad er Kill Switch?

Kill switch er 6ryggiseiginleiki sem aftengir taekid pitt sjalfkrafa fra netinu ef VPN-tengingin rofnar. betta kemur i veg
fyrir ad 6dulkédud gogn pin eda raunveruleg IP-tala leki ut.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q1: Hver er munurinn a WireGuard, OpenVPN og IKEv2?

WireGuard eru nutimalegar, |éttar samskiptareglur (adeins um 4.000 kédalinur) sem bjéda upp a mikinn hrada og
stuttan tengitima. OpenVPN eru mjog 6ruggar og margreyndar opnar samskiptareglur. IKEv2 hentar vel fyrir farsima
pvi pad getur tengst fljott aftur pegar skipt er um net. [4]

Q2: Hvad er tvofalt VPN eda Multi-Hop-leidarval?

Multi-Hop beinir umferd pinni i gegnum tvo eda fleiri VPN-netpjéna i r6d. Pad baetir vid 68ru lagi dulkédunar og
hjalpar til vid ad halda raunverulegri IP-t6lu pinni falinni fyrir 68ru hoppinu ef einn netpjénn er i hasttu.

Q3: Hvad er WebRTC-leki og hvernig kemur VPN i veg fyrir hann?

WebRTC er samskiptaregla i véfrum sem getur afhjupad raunverulegar stadar- og opinberar IP-tolur pinar jafnvel
pegar VPN er virkt. Vondud VPN loka & eda afvegaleida WebRTC-beidnir i forritum fyrir bordétélvur og sima og i
vafravidobotum.

Q4: Hvad eru netpjonar sem keyra eingoéngu i vinnsluminni og hvers vegna skipta peir mali?

Hefdbundnir netpjonar skrifa gogn & harda diska sem haegt er ad leggja hald & eda brjotast inn i. Netpjénar eingéngu
med vinnsluminni (RAM) an diska keyra alfarid i rokgjornu minni (RAM). begar netpjénninn er endurraestur eda slokkt
er & honum eydast gégnin i minninu.

Q5: Hvernig kemst dulbuningur (Obfuscation) framhja VPN-lokunum?

Dulbuningur (eda ,Stealth VPN") laetur VPN-umferd lita Ut eins og venjulega HTTPS-umferd (gatt 443). bad getur
hjalpad henni ad komast framhja djupri pakkaskodun (DPI), sem stjornvold eda skdla- og skrifstofunet nota til ad loka
a VPN.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q6: Hvad er skipting umferdar (Split Tunneling) og hvenzer ztti ég ad nota hana?

Split Tunneling leyfir pér ad velja hvada forrit fara um dulkédudu VPN-gongin og hver tengjast beint vid internetid.
Notadu pad til ad beina vidkveemum bankaforritum um VPN medan stadbundnir leikir tengjast beint og fordast pannig
svartima sem VPN beetir vid.

Q7: Hvernig virkar framvirk leynd (Perfect Forward Secrecy)?

PFS tryggir ad einstakur, timabundinn dulkédunarlykill sé buinn til fyrir hverja einustu lotu. Jafnvel pott einkalykill
komist i haettu sidar er ekki haegt ad nota hann til ad afkoda fyrri eda sidari lotur, pvi paer notudu éhada lykla.

Q8: Hvad eru bandal6gin 5/9/14 Eyes og hvers vegna atti mér ekki ad standa a sama?

Légsaga getur haft ahrif a lagalegt ferli sem pjénustuveita gaeti stadid frammi fyrir, en raunveruleg
persénuverndarahastta fer einnig eftir pvi hvada gogn pjonustuveitan vardveitir, teeknilegri uppbyggingu, eignarhaldi,
gagnsaeisskyrslum og uttektarsogu.

Q9: Hvad er vorn gegn DNS-leka?

DNS-lekavorn leetur teekid pitt senda vefuppflettingar (DNS-fyrirspurnir) i gegnum dulkédada einka-DNS-pjona VPN-
pjénustunnar i stad pjéna netpjonustuveitunnar pinnar. betta kemur i veg fyrir ad netpjénustuveitan pin geti fylgst med
pvi hvada vefsvaedi pu heimsaekir.

Q10: Getur VPN sneitt hja hradatakmorkunum netpjonustuveitu?

Stundum. VPN getur hjalpad pegar netpjonustuveita haegir sértaekt a pekkjanlegri virkni, en pad vinnur ekki bug a
prengslum, gagnamdérkum, hradatakmdérkunum a reikningi eda lélegum netgaedum.
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Heimildir, dulritunarforskriftir og opinberir skjalastadlar sem visad er til i pessu verkefnabladi.
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