VPNl VPN NEDIR GALISMA KAGIDI OGRENCI CALISMA KAGIDI

Ad Soyad: Tarih: Puan:

KONTROL NOKTASI 10
VPN hakkinda sik sorulan sorular

Etkilesimli calisma kagidi ve calisma rehberi

Kaynak: VPN.com VPN rehberini a¢: https://www.vpn.com/tr/vpn/
VPN nedir ¢galisma kagidi
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COM

Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q1: VPN nedir ve nasil ¢alisir?

Sanal Ozel Ag (VPN) internet baglantinizi sifreler ve trafiginizi giivenli bir uzak sunucu lzerinden ydnlendirir. Bu, genel
IP adresinizi maskeler ve yerel a§ gézlemcilerinin ile ISS'nizin VPN tiineli lizerinden ydnlendirilen trafik hakkinda
gorebileceklerini sinirlar.

Q2: Neden VPN kullanmaliyim?

VPN, dijital gizliliginizi korur, kafeler veya havalimanlari gibi herkese acik Wi-Fi aglarinda baglantinizi glivenceye alir,
iSS sifreli trafigin tiriinii tanimlayamadiginda etkinlige dayali kisitlamayi azaltabilir, kiiresel icerige erismek igin cografi
kisitlamalari asar ve uzaktan galisma kaynaklarinin giivenligini saglamaya yardimci olur.

Q3: VPN beni ¢cevrimici tamamen anonim yapar mi?

Hayir. Bir VPN IP adresini gizleyip trafigi sifrelese de tarayici cerezleri, agik hesaplar (Google veya Facebook gibi),
tarayici parmak izi veya VPN sagdlayicinin verilerini kaydetmesi yoluyla yine izlenebilirsin.

Q4: VPN internet hizimi yavaslatir mi?

Evet, hafifce. Sifreleme sireci ve VPN sunucusuna olan fiziksel mesafe gecikme ve ek yik getirir. Etki; saglayiciya,
protokole, sunucu mesafesine, cihaza ve ag kosullarina gore dedisir.

Q5: VPN kullanmak yasal mi?

VPN kullanimi birgok Ulkede yasaldir, ancak bazi yargi bélgeleri VPN hizmetlerini kisitlar, diizenler veya engeller.
Kullanicilar kullanmadan dnce giincel yerel yasalari dogrulamalidir. Daha fazla bilgi icin VPN.com'daki yasallik
kilavuzlarina bak.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q6: Ucretsiz bir VPN kullanabilir miyim?

Ucretsiz VPN'ler reklamlara, sinirli ézelliklere, kullanim analizlerine, veri sinirlarina veya baska gelir modellerine
dayanabilir. Kullanicilar kullanmadan dnce saglayicinin gizlilik politikasini, sahipligini, denetimlerini ve is modelini
incelemelidir.

Q7: "Kayit tutmama" politikasi nedir?

Kayit tutmama politikasi, bir saglayicinin hangi etkinlik ve baglanti verilerini saklamadigini séyledigini agiklar. Kapsam
degisiklik gosterir; bu yliizden okuyucular politikayl ve bagimsiz denetim bulgularini incelemelidir.

Q8: En iyi VPN'i nasil se¢erim?

Denetlenmis kayit tutmama politikalarina, glicli protokollere (WireGuard, OpenVPN), giivenli sunucu konumlarina,
ylksek hizlara, yalnizca RAM kullanan sunuculara, kill switch 6zelligine ve istihbarat paylasim ittifaklarinin (5/9/14
Eyes gibi) disinda bir hukuki yargi bélgesine bak.

Q9: Telefonumda ve akilli TV'mde VPN kullanabilir miyim?

Evet. Modern VPN saglayicilari iOS, Android, macOS, Windows, Linux ve akill TV'ler i¢in 6zel uygulamalarin yani sira
ev agindaki tim cihazlari korumak igin yonlendirici kurulumlari sunar.

Q10: Kill Switch nedir?

Kill Switch, VPN baglantisi koptugunda cihazinizin internet baglantisini otomatik olarak kesen bir gtivenlik 6zelligidir.
Bu, sifrelenmemis verilerinizin veya gergek IP adresinizin sizmasini dnler.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q1: WireGuard, OpenVPN ve IKEv2 arasindaki fark nedir?

WireGuard, hizli hizlar ve kisa baglanti stireleri sunan modern, hafif bir protokoldiir (yalnizca yaklasik 4.000 satir kod).
OpenVPN, son derece glivenli ve sinanmis acgik kaynakli bir protokoldur. IKEv2, aglar arasinda gegis yaparken hizla
yeniden baglanabildigi icin mobil cihazlar icin mikemmeldir. [4]

Q2: Cift VPN veya Multi-Hop yonlendirme nedir?

Coklu atlama, trafigini art arda iki veya daha fazla VPN sunucusu Ulzerinden yonlendirir. Bu, ikinci bir sifreleme katmani
ekler ve bir sunucunun ele gecirilmesi durumunda gergek IP adresinin ikinci atlamadan gizli kalmasina yardimci olur.

Q3: WebRTC sizintisi nedir ve VPN bunu nasil onler?

WebRTC, VPN etkinken bile gercek yerel ve genel IP adreslerini ortaya ¢ikarabilen bir tarayici protokoldir. Premium
VPN'ler masausti/mobil uygulamalarinda ve tarayici uzantilarinda WebRTC isteklerini engeller veya taklit eder.

Q4: Yalnizca RAM kullanan sunucular nedir ve neden 6nemlidir?

Geleneksel sunucular verileri ele gegirilebilen veya tehlikeye atilabilen sabit disklere yazar. Yalnizca RAM kullanan

(disksiz) sunucular tamamen gegici bellekte (RAM) calisir. Sunucu yeniden baslatildiginda veya kapatildiginda
bellekteki veriler silinir.

Q5: Gizleme (obfuscation) VPN engellerini nasil asar?

Gizleme (veya "Stealth VPN"), VPN trafigini siradan HTTPS trafigi (443 numarali port) gibi gosterir. Bu, hiikiimetlerin
veya okul/ofis aglarinin VPN'leri engellemek igin kullandigi Derin Paket incelemesini (DPI) agmasina yardimci olabilir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q6: Boliinmus Tiinel (Split Tunneling) nedir ve ne zaman kullanmaliyim?

Bolinmius tlinelleme, hangi uygulamalarin sifreli VPN tiineli Gzerinden yénlendirilecegini ve hangilerinin dogrudan
internete baglanacagini segmeni saglar. Hassas bankacilik uygulamalarini VPN Uzerinden yonlendirip yerel oyunlari
dogrudan baglayarak VPN'in ekledigi gecikmeyi 6nlemek icin kullan.

Q7: ileri Gizlilik (Miilkemmel ileri Gizlilik) nasil calisir?

PFS, her oturum igin benzersiz ve gegici bir sifreleme anahtarinin iiretilmesini saglar. Ozel anahtar gelecekte ele
gegirilse bile, bagimsiz anahtarlar kullanildidi icin ge¢mis veya gelecek oturumlarin sifresini ¢6zmekte kullanilamaz.

Q8: 5/9/14 Eyes ittifaklari nedir ve neden 6nemsemeliyim?

Yargi yetkisi, bir saglayicinin karsilasabilecegi yasal sureci etkileyebilir; ancak pratik gizlilik riski ayrica saglayicinin
hangi verileri sakladigina, teknik mimarisine, sahipligine, seffaflik raporlamasina ve denetim ge¢misine baghdir.

Q9: DNS Sizinti Korumasi nedir?

DNS sizinti korumasi, cihazinin web sitesi arama sorgularini (DNS sorgulari) iSS'nin sunuculari yerine VPN'in 6zel,
sifreli DNS sunuculari (izerinden géndermesini sadlar. Bu, iSS'nin hangi siteleri ziyaret ettigini izlemesini engeller.

Q10: Bir VPN, iSS'in internet hiz kisitlamasini asabilir mi?

Bazen. Bir iSS belirli etkinliklerin hizini segici olarak diistirdiigiinde VPN yardimci olabilir, ancak tikanikhidi, veri
kotalarini, hesap diizeyindeki hiz sinirlarini veya zayif ag kalitesini asamaz.
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Teknik Referanslar ve Kaynaklar

OGRENCI CALISMA KAGIDI

Bu calisma kagidinda kullanilan atif yapilan yayinlar, sifreleme belirtimleri ve resmi belge standartlari.
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