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Parte 11: 10 datos interesantes sobre las VPN y aplicaciones reales

Repasa estos datos y conclusiones reales y muy valiosos sobre la historia, el mercado y la tecnologia

de las VPN.

1. PRIMER PROTOCOLO VPN

PPTP (protocolo de tunel punto a punto) fue desarrollado
por un grupo de fabricantes que incluia a Microsoft y se
publico como RFC 2637 en julio de 1999 para dar soporte
a las VPN de acceso remoto. [6]

3. LA REVOLUCION DE WIREGUARD

WireGuard cuenta con un cddigo base muy simplificado y
disenado para la eficiencia, lo que facilita auditar sus
vulnerabilidades de seguridad en comparacion con los
protocolos tradicionales. [4]

5. ORIGENES DE LA ALIANZA DE LOS 5 0JOS

La alianza Cinco Ojos surgié del acuerdo UKUSA de
inteligencia de senales de 1946 entre EE. UU. y Reino
Unido, al que mas tarde se unieron Canada, Australia y
Nueva Zelanda.

7.USO CORPORATIVO

Un gran porcentaje de los empleados de empresas de
todo el mundo usa VPN seguras para iniciar sesion en las
bases de datos internas, lo que las convierte en un
estandar de seguridad clave.

9. ANONIMATO: TOR FRENTE A VPN

Una VPN canaliza el trafico a través de un unico
proveedor, mientras que Tor (The Onion Router) lo envia a
través de tres repetidores voluntarios (de guarda,
intermedio y de salida), de modo que ningun repetidor
conoce ambos extremos.
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2. VALORACION DE MERCADO

El mercado mundial de las VPN ha crecido rapidamente,
impulsado por las crecientes necesidades del teletrabajo
y las exigencias de seguridad de las empresas.

4. ESTANDARES DE AUDITORIA ESTRICTOS

Los principales proveedores de VPN contratan a
auditores externos (como Cure53 o PwC) para que
realicen revisiones de codigo independientes y verifiquen
que no registran la actividad de los usuarios.

6. INSPECCION PROFUNDA DE PAQUETES

La inspeccion profunda de paquetes (DPI) examina el
contenido de los paquetes y los patrones de trafico, no
solo los encabezados, y algunos cortafuegos la usan
para detectar y bloquear los protocolos VPN habituales.

8. VPN DESCENTRALIZADAS

Las VPN descentralizadas (dVPN) reparten el trafico por
una red de nodos gestionados por pares, lo que reduce la
dependencia de un unico proveedor centralizado.

10. COSTE DE LAS FILTRACIONES DE DATOS

Emplear un modelo de acceso seguro de confianza cero
con una VPN ayuda a las organizaciones a proteger su
propiedad intelectual y a mitigar el impacto econémico de
las filtraciones de datos.
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