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Hluti 11: 10 ahugaveroéar stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir pessar verdmaetu, raunverulegu stadreyndir og innsyn um sogu, markad og teekni VPN.

1. FYRSTA VPN-SAMSKIPTAREGLAN

PPTP (Point-to-Point Tunneling Protocol) var préad af
hopi séluadila, par @ medal Microsoft, og gefid Ut sem
RFC 2637 i juli 1999 til ad stydja VPN fyrir fjaradgang. [6]

3. WIREGUARD-BYLTINGIN

WireGuard er med mjog straumlinulagadan kodagrunn
sem er hannadur med skilvirkni i huga, sem gerir
audveldara ad ryna i hann med tilliti til oryggisveikleika en
hefdbundnar samskiptareglur. [4]

5. UPPRUNI 5-EYES BANDALAGSINS

Five Eyes-bandalagid spratt ur UKUSA-samkomulaginu
fra 1946 um merkjagreind milli Bandarikjanna og
Bretlands, sem Kanada, Astralia og Nyja-Sjaland gengu
sidar til lids vid.

7.NOTKUN FYRIRTAKJA

Stort hlutfall starfsmanna fyrirteekja um allan heim notar
orugg VPN til ad skra sig inn i innri gagnagrunna, sem
gerir pad ad lykiloryggisstadli.

9. NAFNLEYND i TOR OG VPN

VPN beinir umferd i gegnum eina pjénustuveitu, en Tor
(The Onion Router) sendir umferd i gegnum prja
sjalfbodalidahnuta (inngangs-, milli- og utgénguhnut) svo
enginn einn hnutur pekki bada enda.
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2. MARKADSVIRDISMAT

Alpjodlegur VPN-markadur hefur vaxid hratt, knuinn
afram af aukinni porf fyrir fjarvinnu og 6ryggiskréfum
fyrirtaekja.

4. STRANGIR UTTEKTARSTADLAR

Fremstu VPN-pjonustuveitur rada utanadkomandi
uttektaradila (eins og Cure53 eda PwC) til ad gera éhadar
kodarynir og stadfesta ad paer skrai enga notendavirkni.

6. DJUP PAKKASKODUN

Dyptarskodun gagnapakka (DPI) skodar innihald pakka og
umferdarmynstur, ekki bara hausa, og sumir eldveggir
nota hana til ad greina og loka & algengar VPN-
samskiptareglur.

8.DREIFSTYRP VPN

Dreifstyrd VPN (dVPN) dreifa umferd yfir net hnuta sem
jafningjar reka, sem dregur ur pvi ad treyst sé a einn
midlaegan pjonustuveitanda.

10. KOSTNADUR VID GAGNALEKA

Ad nota 6ryggisadgangslikan med engu trausti (zero-
trust) asamt VPN hjalpar fyrirteekjum ad vernda hugverk
og draga ur fjarhagslegum ahrifum gagnaleka.
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Heimildir, dulritunarforskriftir og opinberir skjalastadlar sem visad er til i pessu verkefnabladi.
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