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Parte 11: 10 factos interessantes sobre VPN e perspetivas do mundo real

Revé estes factos e conhecimentos reais, muito valiosos, sobre a histéria, o mercado e a tecnologia

das VPN.

1. PRIMEIRO PROTOCOLO VPN

O PPTP (Point-to-Point Tunneling Protocol) foi
desenvolvido por um grupo de fabricantes que incluia a
Microsoft e publicado como RFC 2637 em julho de 1999
para suportar VPN de acesso remoto. [6]

3.REVOLUGCAO WIREGUARD

O WireGuard tem um codigo muito simplificado e
concebido para a eficiéncia, o que o torna mais facil de
auditar quanto a vulnerabilidades de seguranga do que
os protocolos tradicionais. [4]

5. ORIGENS DA ALIANCA 5-EYES

A alianca Five Eyes nasceu do acordo de informacodes de
sinais UKUSA de 1946 entre os EUA e o Reino Unido, ao
qual mais tarde se juntaram o Canada, a Australia e a
Nova Zelandia.

7. UTILIZAGAO EMPRESARIAL

Uma grande percentagem dos funcionarios de empresas
a nivel mundial utiliza VPN seguras para aceder a bases
de dados internas, o que a torna uma norma de
seguranga fundamental.

9. ANONIMATO TOR VS. VPN

Uma VPN encaminha o trafego através de um unico
fornecedor, enquanto o Tor (The Onion Router) envia o
trafego por trés relays voluntarios (de entrada, intermédio
e de saida), de modo que nenhum relay conhece as duas
pontas.
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2. AVALIAGAO DE MERCADO

O mercado global de VPN tem registado um crescimento
rapido, impulsionado pelo aumento das necessidades de
trabalho remoto e das exigéncias de seguranca das
empresas.

4. NORMAS DE AUDITORIA RIGOROSAS

Os principais fornecedores de VPN contratam auditores
externos (como a Cure53 ou a PwC) para realizar
revisoes independentes do codigo e verificar que nao
registam a atividade dos utilizadores.

6. INSPECAO PROFUNDA DE PACOTES

A inspecao profunda de pacotes (DPI) examina o
conteudo dos pacotes e os padroes de trafego, nao
apenas os cabegalhos, e algumas firewalls usam-na para
detetar e bloquear protocolos VPN comuns.

8. VPN DESCENTRALIZADAS

As VPN descentralizadas (dVPN) distribuem o trafego por
uma rede de nds geridos por pares, reduzindo a
dependéncia de um unico fornecedor centralizado.

10. CUSTO DAS FUGAS DE DADOS

Adotar um modelo de acesso seguro de confianca zero
com uma VPN ajuda as organizacoes a proteger a
propriedade intelectual e a atenuar o impacto financeiro
das violagoes de dados.
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