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Nafn: Dagsetning: Stig:

WireGuard i samanburdi vio OpenVPN
Verkefnablao

Samanburdur a WireGuard og OpenVPN, staerd kddagrunns, hrada og
dulritunarstédlum

YFIRLIT NAMSEFNIS UM VPN

Velkomin! betta verkefnahefti leidir pig i gegnum
grundvallarreglur syndareinkaneta (VPN). bu munt kynnast

NEMANDI bvi hvernig dulk6dud gong vernda gognin pin, hvernig
) netsamskiptareglur virka og hvernig a ad greina og draga ur
NAMSMANNASTADA lekum a fridhelgi.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN-hugtokum og samskiptareglum.

o RU GGT Q Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
STADA TENGINGAR

AL Hluti 8-9: Leystu deemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT

LEKAVORN
Vorn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir Gr raunheimum.

o 0 0

Auka: askorunin Hugsadu hratt.

Opnadu VPN-leidarvisi VPN.com

URL: https://www.vpn.com/is/vpn/

© VPN.com | Verkefnablad um VPN Sida 1


https://www.vpn.com/is/vpn/

VPN VERKEFNABLAD: WIREGUARD i SAMANBURDI VID VERKEFNABLAD UM
OPENVPN VPN

COM

Namsvegvisir pinn: VPN

e Berdu saman flaekjustig koda og hrada uttekta a samskiptareglum.
e Greindu afkastaaukningu vid keyrslu i kjarnarymi.

e Berdu OpenSSL-dulrit saman vid nutima dulritun WireGuard.

® Settu upp opinber og leynileg lyklapor fyrir handabénd jafningja.

e |eida VPN-umferd um TCP- og UDP-eldveggsgattir.

LEIDBEININGAR UM VERKEFNI TIL SAMANBURDPAR A SAMSKIPTAREGLUM

Svaradu fjolvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & uttektir & nutimalegum
samskiptareglum. Ljuktu med aukaverkefninu Hugsadu hratt.

WIREGUARD i SAMANBUR®DI VID OPENVPN (INNGANGUR)

Val & VPN-samskiptareglum krefst jafnvaegis milli hrada og stillingarméguleika. OpenVPN hefur verid stadallinn i
aratugi og bydur sveigjanleika i TCP/UDP-stillingum. WireGuard er nutimalegur arftaki sem keyrir beint i kjarnarymi
med adeins 4.000 linum af kdda. Skilningur @ muninum & samskiptareglum er lykillinn ad pvi ad hamarka 6rugg net.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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VPN VERKEFNABLAD: WIREGUARD i SAMANBURPI VID
o OPENVPN

Afangi 1: Fjélvalsaskorun

0 1. Hver er azetlud staerd kodagrunns WireGuard-samskiptareglnanna?

A. Um pad bil 70.000 linur
B. Yfir 100.000 linur

C. Fzerri en 1.000 linur

D. Um pad bil 4.000 linur

e 2. i hvada rymi styrikerfisins keyrir WireGuard?

A. Notendarymi
B. Kjarnarymi
C. Forritarymi

D. Syndarrymi

e 3. A hvada dulritunarsafn reidir OpenVPN sig fyrst og fremst?

A. ChaCha20-Poly1305
B. OpenSSL-dulritunarsafnid
C. Noise-samskiptarammann

D. DES-kodun i 6dulk6dudum texta

o 4. Hver er helsti afkastakostur WireGuard umfram OpenVPN?

A. Hradari tengingarhandtdk og minni svartimi
B. Me®d pvi ad komast hja porf fyrir opinberar IP-télur
C. Innbyggdur innfeeddur studningur vid eldri upphringitengingar

D. Ekkert rafhl6dualag a farsimum

e 5. Hvernig stadfestir WireGuard tengingar jafningja?

A. Med pvi ad skiptast a venjulegum lykilordum notenda
B. Med pvi ad stadfesta skraningarvottord Iéna
C. Med pvi ad nota fost opinber og einkalyklapor

D. Med pvi ad athuga radnumer vélbunadar
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Fyrirferdarlitill k6dagrunnur WireGuard gerir mun audveldara ad gera uttekt & honum.
Satt Osatt

o Spurning 7

7. OpenVPN er almennt hradvirkara en WireGuard vegna pess ad pad keyrir i kjarnarymi.
Satt Osatt

e Spurning 8

8. OpenVPN er mjog stillanlegt og stydur baedi UDP og TCP.
Satt Osatt

e Spurning 9

9. WireGuard notar nutimadulritun eins og ChaCha20 fyrir hrada pakkadulkédun.
Satt Osatt

@ Spurning 10

10. WireGuard krefst flokinnar uppsetningar vottunaradila til audkenningar.

Satt Osatt
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OPENVPN VPN

COM

Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Nutimalega samskiptareglan starfar beint innan styrikerfiskjarnans.
2. Eldri samskiptareglan treystir a OpenSSL-dulmalssafnio.
3. Keyrsla koda a svaedi sem kallast dregur ur yfirbyggingu vegna

samhengisskipta.

VPN VERKEFNABLAD: WIREGUARD i SAMANBURPI VID VERKEFNABLAD UM

4. OpenVPN keyrir & sveedi sem kallast og beinir pokkum um syndarvidmot.
5. WireGuard notar lykla sem koma i pérum, p.e. , til ad audkenna tengda
jafningja.

6. Litill kodagrunnur eykur oryggi hugbunadarins og baetir eiginleika sem kallast

ORDABANKI
KJARNARYMI KODASTARD LYKILPOR NOTENDARYMI OPENSSL
UTTEKTARH/ZEFNI WIREGUARD
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Keyrslusvaedi par sem OpenVPN keyrir, sem skapar

1. WireGuard A samhengisskiptaalag.

péttur kddagrunnur WireGuard, sem gerir mun audveldara ad
2. OpenVPN B gera & honum uttekt.
3. Kjarnarymi C Dulritunarsafn sem OpenVPN reidir sig a fyrir dulritunarreiknirit.

L. Flutningsreglur sem OpenVPN stydur; WireGuard sjalft keyrir
4. Notendarymi D adeins yfir UDP.
; Keyrslusvaedi styrikerfis par sem WireGuard keyrir til ad na

5. 4.000 linur E e Y b Y

Osamhverf takn sem WireGuard notar til ad sannreyna
6. OpenSSL F tengingar jafningja.

Nutima VPN-samskiptareglur hannadar fyrir mikinn hrada og
7. Lyklapar G einfalda kodauttekt.

Oflug eldri samskiptaregla sem notar stéran og flékinn
8. TCP/UDP H

stillingarkéda.
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VPN VERKEFNABLAD: WIREGUARD i
o OPENVPN

Afangi 5: Krossgata

SAMANBURDI VID VERKEFNABLAD UM

VPN

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér

ad nedan.

LARETT

2. Osamhverfir lyklar sem WireGuard notar til ad
sannreyna tengda jafningja (8)

4. Framkvaemdarsvaedi par sem OpenVPN keyrir
og skapar yfirbyggingu vegna samhengisskipta
(1)

7. Smad kodagrunns WireGuard sem gerir uttekt
mun audveldari (9)

8. Nutimaleg VPN-samskiptaregla honnud fyrir
mikinn hrada og einfalda kédaryni (9)

© VPN.com | Verkefnablad um VPN

LOPRETT

1. Gflug eldri samskiptaregla med stéran og
flékinn stillingakodagrunn (7)

3. Framkvaeemdarsvadi styrikerfis par sem
WireGuard keyrir fyrir hrada (10)

5. Dulmalssafn sem OpenVPN reidir sig a fyrir
dulmalsalgrim (7)

6. Flutningsreglur sem OpenVPN stydur;
WireGuard sjalft keyrir eingongu yfir UDP (8)
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VPN VERKEFNABLAD: WIREGUARD { SAMANBURDI VID VERKEFNABLADP UM
OPENVPN VPN
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

2 larétt: Osamhverfir lyklar sem WireGuard notar til ad sannreyna tengda jafningja (8 stafir):

4 larétt: Framkvaemdarsvadi par sem OpenVPN keyrir og skapar yfirbyggingu vegna samhengisskipta (11
stafir):

7 larétt: Sma0d kddagrunns WireGuard sem gerir Uttekt mun audveldari (9 stafir):

8 larétt: Nutimaleg VPN-samskiptaregla honnud fyrir mikinn hrada og einfalda kédaryni (9 stafir):

LOPRETT

1168rétt: Oflug eldri samskiptaregla med stéran og flokinn stillingakédagrunn (7 stafir):

3 160rétt: Framkvaemdarsvaedi styrikerfis par sem WireGuard keyrir fyrir hrada (10 stafir):

5 16drétt: Dulmalssafn sem OpenVPN reidir sig a fyrir dulmalsalgrim (7 stafir):

6 160rétt: Flutningsreglur sem OpenVPN stydur; WireGuard sjalft keyrir eingongu yfir UDP (8 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
WIREGUARD OPENVPN KJARNARYMI NOTENDARYMI KODAST/ARD OPENSSL
LYKILPOR TCPOGUDP
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OPENVPN

COM

VPN VERKEFNABLAD: WIREGUARD i SAMANBURPI VID VERKEFNABLAD UM

VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. WIREGUARD

B. OPENVPN

C. KJARNARYMI
D. NOTENDARYMI
E. KODASTARD
F. OPENSSL
G.LYKILPOR

H. TCPOGUDP

© VPN.com | Verkefnablad um VPN

SKILGREININGAR OG PORUNARREITIR

1. Dulmalssafn sem OpenVPN reidir sig a fyrir dulmalsalgrim.

2. Framkvaemdarsvaedi styrikerfis par sem WireGuard keyrir fyrir
hrada.

3. Oflug eldri samskiptaregla med stéran og flokinn
stillingakodagrunn.

4. Osamhverfir lyklar sem WireGuard notar til ad sannreyna tengda
jafningja.

5. Flutningsreglur sem OpenVPN stydur; WireGuard sjalft keyrir
eingdngu yfir UDP.

6. Smaed kddagrunns WireGuard sem gerir uttekt mun audveldari.

7. Nutimaleg VPN-samskiptaregla honnud fyrir mikinn hrada og
einfalda kédaryni.

8. Framkvaemdarsvaedi par sem OpenVPN keyrir og skapar
yfirbyggingu vegna samhengisskipta.
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Afangi 7: Askorun med rugladum ordum

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugtok um VPN. Skrifadu svorin pin i
utfyllanlegu reitina.

1. UGEIWARDR 5. VNNEOPP

NIDRMYNOAT

2. MRKJNIRYAA 6
3. KTSOZEDPARD 7. OSSLPNE
4. 1ORPLLYK 8. OCGPTDUP
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COM

10

n

12

13

14

15

Aukaverkefni: Hugsaou hratt

VERKEFNABLADP: WIREGUARD

VPN OPENVPN

SAMANBURDI

VIb

VERKEFNABLAD UM

VPN

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

Astaedur fyrir pvi ad velja WireGuard

Loford sem g6d VPN-pjonusta gefur
Astaedur fyrir pvi ad velja OpenVPN
Astaedur fyrir pvi ad nota VPN a ferdalégum
Hlutir sem netpjonustuadilinn pinn getur séd
Leioir til ad pekkja falskt Wi-Fi net

Mytur um VPN

Stadir par sem pu myndir nota VPN

Fljotir hlutir i daglegu lifi

Hlutir sem VPN getur ekki verndad pig fyrir
Hlutir sem gera koda audveldari ad yfirfara
Hlutir sem VPN getur falid

Munur a WireGuard og OpenVPN

Oro tengd fridhelgi

Heiti a dulk6dun sem pu pekkir
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Afangi 8: Daemisdégur um VPN

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

SARAH (NEMANDI A KAFFIHUSI)

& ,Hallo! Eg er & Wi-Fi & kaffihusi og VPN-forriti® mitt leyfir mér ad velja WireGuard eda OpenVPN.
Myndsimtolin min rofna st6dugt pegar €ég geng & milli kaffihdisanetsins og heita reitsins i simanum. Hvada
samskiptareglu eetti ég ad velja og hvers vegna myndi hun héndla skiptin betur?*”

ALEX (FERDALANGUR OG NEMANDI)

&5 ,,Eg er erlendis a hotelneti sem virdist loka a flesta VPN-umferd. WireGuard tengist alls ekki, en ég parf ad
komast i Urraedi skolans mins heima. Hvad er liklega verid ad loka & og hvernig geeti OpenVPN hjalpad mér ad
komast i gegn?”
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VPN VERKEFNABLAD: WIREGUARD i SAMANBURDI VID VERKEFNABLADP UM
OPENVPN VPN

COM

Afangi 9: Leystu dulmalid

Til ad ljuka pjalfun pinni i uttekt & samskiptareglum skaltu afkéda pessi foldu skilabod um keyrslu i
kjarnarymi.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— — — e e e e e e e

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q1: Hvad er VPN og hvernig virkar pad?

Syndareinkanet (VPN) dulkédar nettenginguna pina og beinir umferdinni i gegnum 6ruggan fjarnetpjoén. betta felur
opinberu IP-t6luna pina og takmarkar pad sem eftirlitsadilar & stadarneti og netpjénustuveitan pin geta séd um umferd
sem fer um VPN-gdngin.

Q2: Hvers vegna skipta samskiptareglur mali?

Samskiptareglan raedur pvi hvernig VPN-id byggir upp géngin, hvada dulritun ver gégnin pin og hversu hratt pad
tengist og endurtengist. WireGuard og OpenVPN eru tvaer opnu samskiptareglurnar sem flest VPN-forrit bjoda upp a
0g peer gera o6likar malamidlanir milli einfaldleika, hrada og stillanleika.

Q3: Er annad peirra personuverndarvanna en hitt?

Hvorugar samskiptareglurnar gera pig nafnlausan. Badar dulkdda gongaumferd med sterkum dulmalum; fridhelgi pin
fer adallega eftir pvi hvad VPN-pjénustuveitan skrair og hvernig hun styrir lyklum, reikningum og netpjéonum.

Q4: Haegir VPN a nethradanum minum?

Ja, orlitis. Dulkédunarferlid og likamleg fjarleegd ad VPN-netpjoninum baeta vid seinkun og alagi. Ahrifin eru breytileg
eftir pjonustuveitu, samskiptareglu, fjarleegd ad netpjoni, teeki og netadstaedum.

Q5: Eru baedi opinn hugbtinadur?

Ja. WireGuard og OpenVPN community edition birta baedi frumkdda sinn, svo 6hadir rannsakendur geta yfirfarid pau.
Litill kédagrunnur WireGuard gerir fulla yfirferd mun fljétlegri.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q6: Hvort peirra er hradvirkara?

WireGuard er yfirleitt hradvirkara: pad keyrir i kjarnanum, notar Iétta ChaCha20-Poly1305-dulkédun og lykur
handtékum fljott. OpenVPN hefur meira aukaalag, en raunverulegur hradi fer einnig eftir alagi a netpjoni og fjarlaegd.

Q7: Geta baedi keyrt yfir TCP og UDP?

Nei. OpenVPN getur keyrt yfir UDP eda TCP og TCP-hamur hjalpar & netum sem loka & UDP. WireGuard sendir pakka
sina adeins yfir UDP, svo pad getur brugdist @ netum sem leyfa adeins TCP. [4]

Q8: Hvernig vel ég besta VPN-id?

Leitadu ad uttektudum stefnum um enga skraningu, sterkum samskiptareglum (WireGuard, OpenVPN), éruggum
stadsetningum netpjona, miklum hrada, netpjéonum med eingdngu vinnsluminni, kill switch-eiginleika og [6gsdgu utan
leynipjéonustusamstarfs (eins og 5/9/14 Eyes).

Q9: Get ég notad WireGuard og OpenVPN i simanum minum?

Ja. WireGuard er fjolvettvangs, med forritum fyrir Windows, macOS, Linux, iOS og Android, og OpenVPN-bidlarar eru
til fyrir sému kerfi. Flest VPN-forrit leyfa pér ad velja hvora sem er. [1]

Q10: Hvers vegna er WireGuard svona litio?

WireGuard stydur eitt fast sett nutimadulmala i stad margra valkosta. Linux-utfaersla pess parf innan vidé 4.000
kddalinur, sem gerir audveldara ad gera uttekt a pvi en a steerri VPN-kédagrunnum. [3]
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q1: Hver er munurinn a WireGuard, OpenVPN og IKEv2?

WireGuard eru nutimalegar, |éttar samskiptareglur (adeins um 4.000 kédalinur) sem bjéda upp a mikinn hrada og
stuttan tengitima. OpenVPN eru mjog 6ruggar og margreyndar opnar samskiptareglur. IKEv2 hentar vel fyrir farsima
pvi pad getur tengst fljott aftur pegar skipt er um net.

Q2: Hvada dulmal notar WireGuard?

WireGuard notar ChaCha20 med Poly1305 til dulkédunar, Curve25519 til lyklaskipta, BLAKE2s til teetingar og Noise-
rammann fyrir handtakid. Engin dulmalssamningavidraeda fer fram, svo notendur geta ekki valid veikan valkost. [2]

Q3: Hvada dulmal og s6fn getur OpenVPN notad?

OpenVPN er pétt sampeett OpenSSL-safninu og notar TLS til ad skiptast a lyklum. Stjérnendur geta valid dulmal fyrir
gagnarasina, svo sem AES-256-GCM, sem eykur sveigjanleika en einnig haettu & veikum stillingum. [4]

Q4: Hvernig sannvotta samskiptareglurnar hver um sig jafningja?

WireGuard-jafningjar audkenna hver annan med féstum opinberum lyklum, likt og med SSH-lyklum, og hver lykill
tengist leyfdum IP-t6lum ganganna. OpenVPN reidir sig yfirleitt & vottunaradila med X.509-vottordum, oft dsamt
notandanafni og lykilordi.

Q5: Hvernig kemst dulbuningur (Obfuscation) framhja VPN-lokunum?

Dulbuningur (eda ,Stealth VPN") laetur VPN-umferd lita Ut eins og venjulega HTTPS-umferd (gatt 443). bad getur
hjalpad henni ad komast framhja djupri pakkaskodun (DPI), sem stjornvold eda skdla- og skrifstofunet nota til ad loka
a VPN.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q6: Hvad gerist pegar ég skipti ur Wi-Fi yfir i farsimanet?

WireGuard er tengingarlaust: pad sendir pakka fra nyja vistfanginu og gongin halda afram eftir fljott handtak.
OpenVPN heldur lotustddu, svo netbreyting getur krafist endurtengingar sem tekur o6rlitid lengri tima.

Q7: Hvernig virkar framvirk leynd (Perfect Forward Secrecy)?

PFS tryggir ad einstakur, timabundinn dulkédunarlykill sé buinn til fyrir hverja einustu lotu. Jafnvel pott einkalykill
komist i haettu sidar er ekki haegt ad nota hann til ad afkoda fyrri eda sidari lotur, pvi paer notudu éhada lykla.

Q8: Er OpenVPN enn godur kostur ef WireGuard er hradara?

Ja. OpenVPN er proskad og vida i notkun, keyrir yfir TCP pegar UDP er lokad og stydur fyrirtaekjauppsetningar med
vottoréum. Margar pjénustuveitur bjéda badar samskiptareglurnar svo notendur geti skipt ef dnnur er lokud eda haeg.

Q9: Hvada gattir nota pau?

Stadalgatt OpenVPN er 1194, en hana ma feera & hvada UDP- eda TCP-gatt sem er, par 4 medal 443. WireGuard
hlustar 8 UDP-gatt sem er stillt i uppsetningu pess; 51820 er gattin sem notud er i opinberum daamum pess.

Q10: Hvada samskiptareglur eru audveldari i handvirkri uppsetningu?

WireGuard er yfirleitt einfaldara: pu byrd til lyklapar, skiptist @ opinberum lyklum og skrair leyféar IP-t6lur. OpenVPN
krefst vottorda, vottunaradila og fleiri valkosta, pott .ovpn-proéfilar safni peim saman i eina skra.
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Hluti 11: 10 ahugaveroéar stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir pessar verdmaetu, raunverulegu stadreyndir og innsyn um sogu, markad og teekni VPN.

1. FYRSTA VPN-SAMSKIPTAREGLAN

PPTP (Point-to-Point Tunneling Protocol) var préad af
hopi séluadila, par @ medal Microsoft, og gefid Ut sem
RFC 2637 i juli 1999 til ad stydja VPN fyrir fjaradgang. [6]

3. WIREGUARD-BYLTINGIN

WireGuard er med mjog straumlinulagadan kodagrunn
sem er hannadur med skilvirkni i huga, sem gerir
audveldara ad ryna i hann med tilliti til oryggisveikleika en
hefdbundnar samskiptareglur. [3]

5. OPENSSL INNAN OPENVPN

OpenVPN er pétt sampaett OpenSSL-safninu og saekir
mikid af dulritunargetu sinni pangad, par @ medal TLS
sem er notad til ad skiptast a lyklum. [4]

7.LYKLAR AD HETTI SSH

WireGuard-tengingar eru settar upp med pvi ad skiptast a
einfoldum opinberum lyklum, likt og med SSH-lyklum, an
pess ad porf sé a vottunaradila. [1]

9. FRAMVIRKT LEYNDARMAL (FORWARD
SECRECY)

WireGuard endurtekur Noise_IK-handtakid a nokkurra
minutna fresti til ad skipta um samhverfa lotulykla, sem
veitir fullkomid framvirkt leynd (perfect forward secrecy)
jafnvel pott langtimalykill leki sidar. [2]
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2. TVEIR FLUTNINGAR

OpenVPN getur flutt géngin sin yfir UDP eda TCP, og i
TLS-ham deila stjorn- og gagnarasir pess einni gatt. [4]

4. NUTIMADULMAL

WireGuard sameinar ChaCha20, Poly1305, Curve25519,
BLAKEZ2s, SipHash24 og HKDF innan Noise-
samskiptarammans, an pess ad notendur hafi dulmalsval
sem haegt er ad velja rangt. [2]

6. DJUP PAKKASKODUN

Dyptarskodun gagnapakka (DPI) skodar innihald pakka og
umferdarmynstur, ekki bara hausa, og sumir eldveggir
nota hana til ad greina og loka & algengar VPN-
samskiptareglur.

8. FYRIR OLL KERFI

WireGuard kom fyrst ut fyrir Linux-kjarnann og er nu i
bodi fyrir Windows, macOS, BSD, iOS og Android, svo
s6ému samskiptareglur virka a flestum taekjum. [1]

10. TUN/TAP VIDMOT

OpenVPN er hannad til ad vinna med syndarnetvidmotinu
TUN/TAP, sem er i bodi a flestum kerfum og flytur pakka
ganganna. [4]
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Teeknilegar heimildir og tilvisanir
Heimildir, dulritunarforskriftir og opinberir skjalastadlar sem visad er til i pessu verkefnabladi.

FR/EPILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN [2] WireGuard. (n.d.). Protocol & Cryptography.

tunnel. https://www.wireguard.com/protocol/

https://www.wireguard.com/

[3] Donenfeld, J. A. (2017). WireGuard: Next Generation Kernel [4] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

Network Tunnel. NDSS Symposium. https://openvpn.net/community-resources/reference-manual-for-op

https://www.ndss-symposium.org/ndss2017/ndss-2017-programm envpn-2-6/
e/wireguard-next-generation-kernel-network-tunnel/

[5] WireGuard. (n.d.). Quick Start. [6] IETF. (1999). RFC 2637: Point-to-Point Tunneling Protocol
(PPTP).

https://datatracker.ietf.org/doc/html/rfc2637

https://www.wireguard.com/quickstart/
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Lausnir: Samanburdur a WireGuard og OpenVPN, samskiptareglum, kédastaerd, hrada og
dulkédunarstodlum

o Steerd koda WireGuard saAMSKIPTAREGLUR Rétt svar: D

ATHUGASEMD FYRIR KENNARA

WireGuard er afar fyrirferdarlitid og keyrir 8 um 4.000 kédalinum. bad heldur arasarfletinum littum og gerir Uttektir audveldari.
Heimild: WireGuard Project.

o Hradii kjarnarymi  seinkun Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Med pvi ad keyra beint i kjarnarymi fordast WireGuard alag vegna samhengisskipta, sem gerir mikid gegnumstreymi
mogulegt. Heimild: WireGuard Project.

o Spurning 3 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

OpenVPN er naid sampaett OpenSSL, sem veitir dulmal & bord vid AES-GCM og gerir pad mjog stillanlegt en floknara.

o Afkost samskiptareglu sTYRINGAR LEIDARVALS Rétt svar: A

ATHUGASEMD FYRIR KENNARA

WireGuard kemur & handtékum a millisekindum og bregst samstundis vid flakki milli neta (t.d. pegar skipt er ur Wi-Fi i
farsimanet). Heimild: Microsoft Native Gateway, Apple Support.

e Osamhverf dulritun FripHELGI Rétt svar: C

ATHUGASEMD FYRIR KENNARA

WireGuard notar Cryptokey Routing, sem tengir opinbera lykla vid leyfoar IP-t0lur ganganna, likt og i SSH-uppsetningum.
Heimild: WireGuard Project.
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Linux-utfeersla WireGuard er innan vid 4.000 linur og pvi geta 6ryggisteymi yfirfarid hana mun hradar en mun staerri VPN-
kédagrunna a bord vid OpenVPN.

0 Seinkun i notendarymi HrasI Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

OpenVPN keyrir i notendarymi og sendir pakka fram og til baka fra syndarviomaéti kjarnans, sem beetir vid alagi vegna
samhengisskipta (nema kjarnaafhledsla a boré vié OpenVPN DCO sé notud). Heimild: DD-WRT custom firmware.

e OpenVPN-stillingar HLERUNARHAETTA Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

OpenVPN getur keyrt yfir TCP (fyrir areidanleika/til ad komast framhja eldveggjum) eda UDP (fyrir hrada), sem gerir pad
samhaeft floknum fyrirtaekiseldveggjum. Heimild: IETF Cryptographic Protocols.

[ e Nutimadulritun ELDVEGGIR Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

WireGuard sleppir eldri dulmalum i pagu nutimalegra, éruggra frumeininga eins og ChaCha20 og Poly1305, sem keyra hratt &
farsimadrgjorvum. Heimild: WireGuard Project.

@ Einfoldun lyklapars ENGIN SKRANING Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

WireGuard notar hvorki vottord né flokid stigveldi vottunaradila; pad byggir & einféldum opinberum/einkalyklapérum sem
jafningjar skiptast a. Heimild: WireGuard Project.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

a 1. WireGuard m 2. OpenVPN B 3. Kjarnarymi u 4. Notendarymi
B 5. 4.000 linur G 6. OpenSSL ﬂ 7. Lyklapar a 8. TCP/UDP

AFANGI 3: LAUSNIR - LYKILHUGTOK

@ wrecuarD © orenven © «uARNARYMI @ nNoTENDARYMI
e LYKILPOR G UTTEKTARHZEFNI

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
B r-orenssL B) c-kuarNARYMI E) =-orenven O c-vLvkieor

B +-rcrocuop ) =-«kopastarD A - WIREGUARD B o-noTenDARYMI

UMRZAEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt WireGuard, OpenVPN og Kjarnarymi med eigin ordum og gefid deemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
6 T v E XK I B L A A B 6 P K J 2
P K Y 0 J R ¥ M I T » I N N i
I L K R P G M K M R C S T U © i
M S ¢ B T P O I H T P B Y D U l
Y s E v p N 6 L Y F O J G W 0 L |L|YK |‘|L|P‘|6|R‘
R N P N P oOR P Y P G B V I A P J
A E A 6 oT Pp 6 K K U A P R O NOTlE“NlDA R‘|Y|M‘||| |
N P P E G E I R & 0D D S E R P R T
R O M E I N T 6 » P P U E G R i N i
A X E A A DU R O A ENUP U U P 1 |K‘|()|D A S‘|T|/E‘|R|D‘ i
J R J s U A T D S N N E B A F S R o
K T ¥ Y I R A s T v 06 E E R K ? 7 ?
F I M s J ¥ . . E p v 6 G D P T F ?
R G 6 A 0o0M X F R NV B E T E Wi 1 R‘|E|G‘|U|A‘|R D
A 6 L 6 G I J O ®» P N ¥ B L O P
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOPRETT
2 larétt: LYKILPOR Osamhverfir lyklar sem WireGuard notar 1168rétt: OPENVPN Oflug eldri samskiptaregla med stéran
til ad sannreyna tengda jafningja (8 stafir) og flokinn stillingakédagrunn (7 stafir)
4 larétt: NOTENDARYMI Framkvamdarsvaedi par sem 3 168rétt: KIARNARYMI Framkvaemdarsvaedi styrikerfis par
OpenVPN keyrir og skapar yfirbyggingu vegna sem WireGuard keyrir fyrir hrada (10 stafir)

samhengisskipta (11 stafir)

5 160rétt: OPENSSL Dulmalssafn sem OpenVPN reidir sig a
7 larétt: KOPAST/AERD Smaed kddagrunns WireGuard sem fyrir dulmalsalgrim (7 stafir)
gerir uttekt mun audveldari (9 stafir)

6 16drétt: TCPOGUDP Flutningsreglur sem OpenVPN stydur;
8 larétt: WIREGUARD Nutimaleg VPN-samskiptaregla WireGuard sjalft keyrir eingdéngu yfir UDP (8 stafir)
hénnud fyrir mikinn hrada og einfalda kodaryni (9 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. UGEIWARDR WIREGUARD 5. VNNEOPP

2. MRKJNIRYAA KJARNARYMI 6. NIDRMYNOATE
3. KTSOEDARD KOPASTARD 7. OSSLPNE

4. 16RPLLYK LYKILPOR 8 OCGPTDUP

LYKILL AP LEYNIDULMALSPRAUT

"UPPF/AERDU OPENVPN i HRADARI GONG"

© VPN.com | Verkefnablad um VPN

LAUSNIR FYRIR
KENNARA

OPENVPN
NOTENDARYMI
OPENSSL

TCPOGUDP
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ond OPENVPEN KENNARA
Lausnir deemisagna
n Adstzadur A: Val a samskiptareglu HLERUN OG DULKOBUN Vandi Sarah

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Radlegging: WireGuard. Létt og tengingarlaus honnun pess gerir gongunum kleift ad na sér fljott
pegar netid hennar breytist, og ChaCha20-Poly1305 heldur dulkéduninni hradri.

« Oryggi: Badar samskiptareglurnar dulkéda umferd hennar & Wi-Fi kaffihdssins, svo hvor um sig
ver innskraningar hennar ef rétt er stillt; valid hefur adallega ahrif a hrada og stodugleika.

Adstzdur B: Komist framhja VPN- LANDFR/EDILEGAR LOKANIR OG IP- Vandi
lokunum TOLUR Alex
VIDMIP VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Hvers vegna lokad: WireGuard notar eingdngu UDP og eldveggur hotelsins lokar liklega @ UDP
eda pekkir WireGuard-pakka med siun eda djupri pakkaskodun.

» Hvernig OpenVPN hjalpar: bad getur keyrt yfir TCP, par & medal gatt 443 sem HTTPS notar, og
hotel-eldveggir loka sjaldan alfarid a hana par sem vefskodun byggir @ henni.
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