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Ad Soyad: Tarih: Puan:

WireGuard ve OpenVPN karsilastirmasi
Calisma kagidi

WireGuard ve OpenVPN protokollerinin, kod tabani boyutlarinin, hizin ve sifreleme
standartlarinin karsilastiriimasi

VPN OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Sanal Ozel Aglarin (VPN)
temel ilkeleri konusunda rehberlik eder. Sifreli tinellerin

6éRENci verilerini nasil glivence altina aldigini, ag protokollerinin nasil
calistigini ve gizlilik sizintilarinin nasil belirlenip azaltilacagini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: VPN kavramlarinda ve protokollerinde ustalas.

GUVE N LI Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

[]
[
[
[

VPN.com VPN rehberini a¢

Bonus: Hizli Duisiin gorevi.

URL: https://www.vpn.com/tr/vpn/
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COM

VPN Ogrenme Yol Haritan

e Protokollerin kod tabani karmasikligini ve denetim hizini karsilastir.
e (Cekirdek alaniicinde calismanin performans kazanimlarini analiz et.
e OpenSSL sifrelerini WireGuard'in modern sifrelemesiyle karsilastir.
® Esler arasi el sikismalar icin acik ve 6zel anahtar ciftleri olustur.

e VPN trafigini TCP ve UDP guvenlik duvari baglanti noktalarindan ydnlendir.

PROTOKOL KARSILASTIRMA CALISMA KAGIDI YONERGELERI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: modern protokolleri
denetleme. Hizli Distn bonus etkinligiyle bitir.

WIREGUARD VE OPENVPN (GIiRiS)

Bir VPN protokoll secmek, hiz ile yapilandirma secenekleri arasinda denge kurmayi gerektirir. OpenVPN onlarca yildir
standart olmus ve TCP/UDP yapilandirma esnekligi sunar. WireGuard, yalnizca 4.000 satir kodla dogrudan ¢ekirdek
alaninda calisan modern bir alternatiftir. Protokol farklarini anlamak, gtivenli aglarini optimize etmenin anahtaridir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl WIiREGUARD VE OPENVPN CALISMA KAGIDI VPN CALISMA KAGIDI
Kontrol Noktasi 1: Coktan secmeli gorev

0 1. WireGuard protokoliiniin yaklasik kod tabani boyutu nedir?

A. Yaklasik 70.000 satir
B.100.000'den fazla satir
C.1.000 satirdan az

D. Yaklasik 4.000 satir

e 2. WireGuard isletim sisteminin hangi alaninda ¢alisir?

A. Kullanici alani
B. Cekirdek alani
C. Uygulama alani

D. Sanal alan

e 3. OpenVPN oncelikli olarak hangi kriptografik kitapliga dayanir?

A. ChaCha20-Poly1305
B. OpenSSL kriptografik kitaphgi
C. Noise protokol cercevesi

D. Diiz metin DES kodlamasi

o 4. WireGuard'in OpenVPN'e gore temel bir performans avantaji nedir?

A. Daha hizli baglanti el sikismalari ve daha diisiik gecikme
B. Genel IP adreslerine olan ihtiyaci atlayarak
C. Eski cevirmeli baglanti icin yerlesik yerel destek

D. Mobil cihazlarda sifir pil yuki

e 5. WireGuard es baglantilarinin kimligini nasil dogrular?

A. Standart kullanici parolalarini degis tokus ederek
B. Alan adi kay1t sertifikalarini dogrulayarak
C. Statik genel ve 6zel anahtar ciftleri kullanarak

D. Donanim seri numaralarini kontrol ederek
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. WireGuard'in kompakt kod tabani, onu denetlemeyi belirgin sekilde kolaylastirir.
Dogru Yanls
o Soru 7
7. OpenVPN, cekirdek alaninda calistigi icin genellikle WireGuard'dan daha hizlidir.
Dogru Yanlhs
e Soru 8
8. OpenVPN son derece yapilandirilabilirdir ve hem UDP hem TCP protokollerini destekler.

Dogru Yanlis

e Soru 9

9. WireGuard, hizl paket sifrelemesi icin ChaCha20 gibi modern kriptografi kullanir.

Dogru Yanls

@ sorut0

10. WireGuard, kimlik dogrulamasi icin karmasik sertifika yetkilisi kurulumlari gerektirir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Modern protokolii dogrudan isletim sistemi ¢ekirdeginin icinde calisir.

2. Eski protokolii OpenSSL kripto kitaphgina dayanir.

3. Kodu icinde calistirmak baglam degistirme yiikiinii azaltir.

4. OpenVPN, paketleri sanal arayiizler lizerinden yonlendirerek icinde calisir.

5. WireGuard, baglanti eslerini tanimlamak i¢in acik ve 6zel anahtardan olusan

kullanir.
6. Kiiciik bir kod tabani, yazimin giivenlik acisindan diizeyini artirir.
KELIME BANKASI
ANAHTAR CiFTi CEKIRDEK ALANI DENETLENEBILIRLIK KULLANICI ALANI OPENSSL
OPENVPN TCP VE UDP WIREGUARD
Cevaplarini buraya yaz:
1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

OpenVPN'in calistigi, baglam degistirme yiku olusturan

1. WireGuard A ylritme alani.
WireGuard kod tabaninin, denetlemeyi ¢cok daha kolay kilan

2. OpenVPN B kiguk boyutu.

X OpenVPN'in sifre algoritmalari igin kullandigi sifreleme
3. Cekirdek Alani (o] Kilttiphanesl.
4. Kull Al OpenVPN'in destekledigi tagsima protokolleri; WireGuard'in
- Rulfanici Afani D kendisi yalnizca UDP Uzerinden c¢alisir.

5.4.000 Satir E WireGuard'in hiz igin ¢alistigi isletim sistemi yuritme alani.
WireGuard'in es baglantilarini dogrulamak igin kullandigi

6. OpenSSL F asimetrik belirtegler.

. Yiksek hiz ve basit kod denetimi igin tasarlanmis modern VPN

7. Anahtar Cifti G protokolil.
Blyuk ve karmasik bir yapilandirma kod tabani kullanan saglam

8. TCP/UDP H

eski protokol.
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VPNl WIiREGUARD VE OPENVPN CALISMA KAGIDI VPN CALISMA KAGIDI

Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA YUKARIDAN ASAGI

2. Biiyiik ve karmasik bir yapilandirma kod tabani 1. WireGuard'in hiz i¢in calistigi isletim sistemi
kullanan saglam eski protokol (7) yiiriitme alani (13)

4. OpenVPN'in destekledigi tagima protokolleri; 3. OpenVPN'in sifre algoritmalari icin dayandigi
WireGuard'in kendisi yalnizca UDP lizerinde kriptografik kitaplik (7)

calisir (8)

5. WireGuard kod tabaninin kompakt boyutu;
5. OpenVPN'in calistigi ve baglam degistirme denetlemeyi cok daha kolay hale getirir (10)
yuki yaratan yiiriitme alani (14)

6. WireGuard'in es baglantilarini dogrulamak icin
kullandigi asimetrik jetonlar (12)

7. Yiiksek hiz ve basit kod denetimi icin
tasarlanmis modern VPN protokolii (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Bliyiik ve karmasik bir yapilandirma kod tabani kullanan saglam eski protokol (7 harf):

4 soldan saga: OpenVPN'in destekledigi tasima protokolleri; WireGuard'in kendisi yalnizca UDP lizerinde
calisir (8 harf):

5 soldan saga: OpenVPN'in calistigi ve baglam degistirme yiikii yaratan yiiriitme alani (14 harf):

6 soldan saga: WireGuard'in es baglantilarini dogrulamak icin kullandigi asimetrik jetonlar (12 harf):

7 soldan saga: Yiiksek hiz ve basit kod denetimi icin tasarlanmis modern VPN protokolii (9 harf):

YUKARIDAN ASAGI

1yukaridan asagi: WireGuard'in hiz icin calistigi isletim sistemi yliriitme alani (13 harf):

3 yukaridan asagi: OpenVPN'in sifre algoritmalan icin dayandigi kriptografik kitaplik (7 harf):

5 yukaridan asagi: WireGuard kod tabaninin kompakt boyutu; denetlemeyi ¢cok daha kolay hale getirir (10
harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

WIREGUARD OPENVPN CEKIRDEKALANI KULLANICIALANI KOMPAKTKOD
OPENSSL ANAHTARGIFTI TCPVEUDP
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VPN WIiREGUARD VE OPENVPN GALISMA KAGIDI VPN CALISMA KAGIDI

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI

A. WIREGUARD

B. OPENVPN

C. CEKIRDEKALANI
D. KULLANICIALANI
E. KOMPAKTKOD

F. OPENSSL

G. ANAHTARCIFTI

H. TCPVEUDP

© VPN.com | VPN Calisma Kagidi

TANIMLAR VE ESLESTIRME ALANLARI

1. OpenVPN'in sifre algoritmalari icin dayandigi kriptografik kitaplik.
2. WireGuard'in hiz i¢in ¢alistigi isletim sistemi yuritme alani.

3. Bliylk ve karmasik bir yapilandirma kod tabani kullanan saglam
eski protokol.

4. WireGuard'in es baglantilarini dogrulamak igin kullandigi asimetrik
jetonlar.

5. OpenVPN'in destekledigi tasima protokolleri; WireGuard'in kendisi
yalnizca UDP Uzerinde calisir.

6. WireGuard kod tabaninin kompakt boyutu; denetlemeyi ¢ok daha
kolay hale getirir.

7. YUksek hiz ve basit kod denetimi i¢in tasarlanmis modern VPN
protokold.

8. OpenVPN'in calistigi ve baglam dedistirme yuki yaratan yuritme
alani.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel VPN kavramlarini ve terimlerini ortaya cikarmak i¢in asagidaki harfleri dogru siraya diz.
Cevaplarini doldurulabilir giris kutularina yaz.

1. UGEIWARDR 5. VNNEOPP

, NREDKGAEIAL s, NILALACNAK
CKi C UL

3. KAKOTOADPK 7. OSSLPNE

TCTARIAFIiAN

H 8. VCEPTDUP
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WIiREGUARD VE OPENVPN CALISMA KAGIDI

VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

WireGuard'i segme nedenleri

iyi bir VPN saglayicisinin verdigi sozler
OpenVPN'i secme nedenleri

Seyahat ederken VPN kullanma nedenleri
internet saglayicinin gorebildigi seyler
Sahte Wi-Fi agini fark etme yollari
VPN'lerle ilgili efsaneler

VPN kullanacagin yerler

Gunliik hayattaki hizli seyler

Bir VPN'in seni koruyamadigi seyler
Kodun denetlenmesini kolaylastiran seyler
Bir VPN'in gizleyebilecegi seyler
WireGuard ile OpenVPN arasindaki farklar
Gizlilikle ilgili s6zclikler

Bildigin sifreleme adlari
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Kontrol Noktasi 8: VPN vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

SARAH (KAFEDEKi OGRENCI)

& "Selam! Kafenin Wi-Fi'sindeyim ve VPN uygulamam WireGuard veya OpenVPN se¢cmeme izin veriyor. Kafe
agi ile telefonumun hotspot'u arasinda yurutrken gorintili gérismelerim kopuyor. Hangi protokolt se¢gmeliyim
ve bu gegisi neden daha iyi yonetir?"

ALEX (GEZGiIN OGRENCI)

& "Yurt disinda, cogu VPN trafigini engelliyor gibi goriinen bir otel agindayim. WireGuard hi¢ baglanmiyor ama
memleketimdeki okulumun kaynaklarina erismem gerekiyor. Muhtemelen ne engelleniyor ve OpenVPN
gecmeme nasil yardimci olabilir?"
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Kontrol Noktasi 9: Sifreyi Coz

Protokol denetimi egitimini tamamlamak igin ¢ekirdek alaninda yurttmeyle ilgili bu gizli mesajin
sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

18 20 6 7 27 20 17 12 5 1 10 1 07 117 29 15 1N

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q1: VPN nedir ve nasil ¢alisir?

Sanal Ozel Ag (VPN) internet baglantinizi sifreler ve trafiginizi giivenli bir uzak sunucu lzerinden ydnlendirir. Bu, genel
IP adresinizi maskeler ve yerel a§ gézlemcilerinin ile ISS'nizin VPN tiineli lizerinden ydnlendirilen trafik hakkinda
gorebileceklerini sinirlar.

Q2: Protokoller neden 6nemlidir?

Protokol, VPN'inin tiinelini nasil kurdugunu, verilerini hangi sifrelemenin korudugunu ve ne kadar hizl baglanip
yeniden baglandigini belirler. WireGuard ve OpenVPN, ¢codu VPN uygulamasinin sundugu iki acik kaynakli protokoldur
ve sadelik, hiz ve yapilandirilabilirlik arasinda farkl dengeler kurar.

Q3: Bunlardan biri digerinden daha mi gizli?

Hicbir protokol seni anonim yapmaz. ikisi de tiinel trafigini giicli sifrelerle sifreler; gizliligin cogunlukla VPN
saglayicisinin neleri kaydettigine ve anahtarlari, hesaplari ve sunuculari nasil yonettigine baghdir.

Q4: VPN internet hizimi yavaslatir mi?

Evet, hafifce. Sifreleme sireci ve VPN sunucusuna olan fiziksel mesafe gecikme ve ek yik getirir. Etki; saglayiciya,
protokole, sunucu mesafesine, cihaza ve ag kosullarina gore dedisir.

Q5: ikisi de acik kaynakh mi?

Evet. WireGuard ve OpenVPN topluluk siiriimi kaynak kodlarini yayimlar; boylece bagimsiz arastirmacilar bunlari
inceleyebilir. WireGuard'in klictik kod tabani tam bir incelemeyi ¢ok daha hizli kilar.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q6: Hangisi daha hizh?

WireGuard genellikle daha hizlidir: gekirdekte calisir, hafif ChaCha20-Poly1305 sifrelemesi kullanir ve el sikismalari
hizla tamamlar. OpenVPN'in yukl daha fazladir, ancak gergek hizlar sunucu yiikiine ve mesafeye de bagldir.

Q7: ikisi de hem TCP hem UDP iizerinden ¢alisabilir mi?

Hayir. OpenVPN, UDP veya TCP uzerinden ¢alisabilir ve TCP modu, UDP'yi engelleyen aglarda yardimci olur.
WireGuard paketlerini yalnizca UDP lzerinden gdnderir; bu ylizden yalnizca TCP'ye izin veren aglarda basarisiz
olabilir. [4]

Q8: En iyi VPN'i nasil se¢erim?

Denetlenmis kayit tutmama politikalarina, glicli protokollere (WireGuard, OpenVPN), giivenli sunucu konumlarina,
ylksek hizlara, yalnizca RAM kullanan sunuculara, kill switch 6zelligine ve istihbarat paylasim ittifaklarinin (5/9/14
Eyes gibi) disinda bir hukuki yargi bélgesine bak.

Q9: Telefonumda WireGuard ve OpenVPN'i kullanabilir miyim?

Evet. WireGuard ¢apraz platformdur; Windows, macOS, Linux, iOS ve Android igin uygulamalari vardir ve OpenVPN
istemcileri de ayni sistemler icin mevcuttur. Cogu VPN uygulamasi ikisinden birini segmene izin verir. [1]

Q10: WireGuard neden bu kadar kiigiiktiir?

WireGuard, ¢ok sayida secenek yerine tek bir sabit modern sifre kiimesini destekler. Linux uygulamasi 4.000 satirdan
az kod gerektirir; bu da onu daha bliytik VPN kod tabanlarindan daha kolay denetlenebilir kilar. [3]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q1: WireGuard, OpenVPN ve IKEv2 arasindaki fark nedir?

WireGuard, hizli hizlar ve kisa baglanti stireleri sunan modern, hafif bir protokoldiir (yalnizca yaklasik 4.000 satir kod).
OpenVPN, son derece glivenli ve sinanmis acgik kaynakli bir protokoldur. IKEv2, aglar arasinda gegis yaparken hizla
yeniden baglanabildigi icin mobil cihazlar igin mikemmeldir.

Q2: WireGuard hangi sifreleri kullanir?

WireGuard sifreleme igin Poly1305 ile ChaCha20'yi, anahtar degisimi icin Curve25519'u, 6zetleme igin BLAKE2s'i ve el
sikismasi icin Noise cercevesini kullanir. Sifre pazarligi yoktur; bu nedenle kullanicilar zayif bir secenek secemez. [2]

Q3: OpenVPN hangi sifreleri ve kitapliklari kullanabilir?

OpenVPN, OpenSSL kitliphanesiyle siki bigcimde butiinlesiktir ve anahtar degisimi igin TLS kullanir. Yoneticiler AES-
256-GCM gibi veri kanali sifrelerini secebilir; bu esneklik sadlar ancak zayif ayarlara da yer acar. [4]

Q4: Her protokol esleri nasil dogrular?

WireGuard esleri, tipki SSH anahtarlarinin degis tokusu gibi, statik genel anahtarlarla birbirini tanir ve her anahtar izin
verilen tiinel IP'leriyle eslenir. OpenVPN ise genellikle X.509 sertifikali bir sertifika yetkilisine dayanir ve gogunlukla
kullanici adi ve parolayla birlestirilir.

Q5: Gizleme (obfuscation) VPN engellerini nasil asar?

Gizleme (veya "Stealth VPN"), VPN trafigini siradan HTTPS trafigi (443 numarali port) gibi gosterir. Bu, hiikiimetlerin
veya okul/ofis aglarinin VPN'leri engellemek igin kullandigi Derin Paket incelemesini (DPI) agmasina yardimci olabilir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q6: Wi-Fi'dan mobile gectigimde ne olur?

WireGuard baglantisizdir: paketleri yeni adresten génderir ve kisa bir el sikismadan sonra tiinel devam eder. OpenVPN
oturum durumunu tutar; bu nedenle bir ag degisikligi, biraz daha uzun siiren bir yeniden baglanti gerektirebilir.

Q7: ileri Gizlilik (Miilkemmel ileri Gizlilik) nasil calisir?

PFS, her oturum icin benzersiz ve gegici bir sifreleme anahtarinin iiretimesini saglar. Ozel anahtar gelecekte ele
gegirilse bile, bagimsiz anahtarlar kullanildidi icin ge¢mis veya gelecek oturumlarin sifresini ¢6zmekte kullanilamaz.

Q8: WireGuard daha hizliysa OpenVPN hala iyi bir se¢im mi?

Evet. OpenVPN olgun ve yaygin bigimde kullanilir, UDP engellendiginde TCP Uzerinden ¢alisir ve sertifika tabanli
kurumsal kurulumlari destekler. Cogu saglayici iki protokoll de sunar; bdylece biri engellenirse veya yavassa
kullanicilar gecis yapabilir.

Q9: Hangi baglanti noktalarini kullanirlar?

OpenVPN'in standart portu 1194'tur, ancak 443 dahil herhangi bir UDP veya TCP portuna tasinabilir. WireGuard,
yapilandirmasinda belirlenen bir UDP portunu dinler; 51820 resmi 6rneklerinde kullanilan porttur.

Q10: Hangi protokolii elle kurmak daha kolaydir?

WireGuard genellikle daha basittir: bir anahtar gifti olustur, genel anahtarlari degis tokus et ve izin verilen IP'leri listele.
OpenVPN sertifikalara, bir sertifika yetkilisine ve daha fazla segcenege ihtiya¢ duyar; ancak .ovpn profilleri bunlari tek
bir dosyada toplar.
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VPNl WIiREGUARD VE OPENVPN CALISMA KAGIDI
—— . C OM

Boliim 11: 10 ilginc VPN gercegi ve gercek diinya icgorusti

VPN'lerin tarihi, pazari ve teknolojisiyle ilgili bu ¢cok degerli, gercek dlinya bilgilerini incele.

1.iLK VPN PROTOKOLU

PPTP (Point-to-Point Tunneling Protocol), Microsoft'un da
aralarinda bulundugdu bir satici grubu tarafindan gelistirildi
ve uzaktan erisim VPN'lerini desteklemek icin Temmuz
1999'da RFC 2637 olarak yayimlandi. [6]

3. WIREGUARD DEVRIiMi

WireGuard, verimlilik i¢in tasarlanmis son derece
sadelestirilmis bir kod tabanina sahiptir; bu da glvenlik
aciklari agisindan geleneksel protokollerden daha kolay
denetlenmesini saglar. [3]

5. OPENVPN iCiNDE OPENSSL

OpenVPN, OpenSSL kitliphanesiyle siki bicimde
bitlinlesiktir ve anahtar degisiminde kullanilan TLS dahil
kriptografik yeteneklerinin gogunu ondan alir. [4]

7. SSH TARZI ANAHTARLAR

WireGuard baglantilari, tipki SSH anahtarlarinin degis
tokusu gibi, basit genel anahtarlarin degis tokusuyla
kurulur; sertifika yetkilisi gerekmez. [1]

9. ILERI GIZLILIK
WireGuard, uzun vadeli bir anahtar sonradan sizsa bile
kusursuz ileri gizlilik saglamak icin simetrik oturum

anahtarlarini dondirmek tzere Noise_IK el sikismasini
birkac dakikada bir tekrarlar. [2]

© VPN.com | VPN Calisma Kagidi

2.iKi TASIMA YONTEMI

OpenVPN tlnelini UDP veya TCP Uzerinden tasiyabilir ve
TLS modunda kontrol ve veri kanallari tek bir portu
paylasir. [4]

4. MODERN KRiPTOGRAFi

WireGuard, ChaCha20, Poly1305, Curve25519, BLAKEZ2s,
SipHash24 ve HKDF'yi Noise protokol ¢cercevesi icinde
birlestirir; kullanicilarin yanlis secebilecedi sifre
secenekleri yoktur. [2]

6. DERIN PAKET iNCELEMESi

Derin Paket incelemesi (DPI) yalnizca basliklari degil,
paket iceriklerini ve trafik desenlerini inceler; bazi
guvenlik duvarlari yaygin VPN protokollerini tespit edip
engellemek igin DPI kullanir.

8. CAPRAZ PLATFORM

WireGuard ilk olarak Linux ¢ekirdegi icin yayimlandi ve
artik Windows, macOS, BSD, iOS ve Android igin de
mevcuttur; bu nedenle ayni protokol cogu cihazda calisir.
(11

10. TUN/TAP ARAYUZLERI

OpenVPN, ¢cogu platformda bulunan ve tiinelin paketlerini
tastlyan TUN/TAP sanal ag arayuzlyle galismak lizere
tasarlanmistir. [4]
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Teknik Referanslar ve Kaynaklar

Bu calisma kagidinda kullanilan atif yapilan yayinlar, sifreleme belirtimleri ve resmi belge standartlari.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN [2] WireGuard. (n.d.). Protocol & Cryptography.

tunnel. https://www.wireguard.com/protocol/

https://www.wireguard.com/

[3] Donenfeld, J. A. (2017). WireGuard: Next Generation Kernel [4] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

Network Tunnel. NDSS Symposium. https://openvpn.net/community-resources/reference-manual-for-op

https://www.ndss-symposium.org/ndss2017/ndss-2017-programm envpn-2-6/
e/wireguard-next-generation-kernel-network-tunnel/

[5] WireGuard. (n.d.). Quick Start. [6] IETF. (1999). RFC 2637: Point-to-Point Tunneling Protocol
(PPTP).

https://datatracker.ietf.org/doc/html/rfc2637

https://www.wireguard.com/quickstart/
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WIiREGUARD VE OPENVPN CALISMA KAGIDI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: WireGuard ve OpenVPN protokollerini, kod tabani boyutlarini, hizi ve
kriptografik standartlari karsilastirma

© VPN.com

WireGuard kod boyutu proTOKOLLER Dogru cevap: D

OGRETMEN NOTU

WireGuard son derece kompakttir ve yaklasik 4.000 satir kodla ¢alisir. Bu, saldir yiizeyini kiiglk tutar ve denetimi
kolaylastirir. Kaynak: WireGuard Project.

Cekirdek alanihizi  cecikme Dogru cevap: B

OGRETMEN NOTU

WireGuard, dogrudan cekirdek alaninda ¢alisarak baglam degistirme yikinden kacinir ve yiksek verim saglar. Kaynak:
WireGuard Project.

Soru 3 Dogru cevap: B

OGRETMEN NOTU

OpenVPN, AES-GCM gibi sifreleri saglayan OpenSSL ile siki bicimde buttinlesiktir; bu da onu son derece yapilandirilabilir ama
daha karmasik kilar.

Protokol performansi YONLENDIRME DENETIMLERI Dogru cevap: A

OGRETMEN NOTU

WireGuard el sikismalarini milisaniyeler icinde kurar ve ag dolasimina (6r. Wi-Fi'dan hilicresele gecis) aninda yanit verir.
Kaynak: Microsoft Native Gateway, Apple Support.

Asimetrik Kriptografi cizLiLik Dogru cevap: C

OGRETMEN NOTU

WireGuard, SSH kurulum yapilandirmalarina benzer sekilde genel anahtarlari izin verilen tiinel IP adresleriyle iliskilendiren
Cryptokey Routing kullanir. Kaynak: WireGuard Project.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

WireGuard'in Linux uygulamasi 4.000 satirin altindadir, bu ylizden gulvenlik ekipleri onu OpenVPN gibi ¢ok daha buytk VPN
kod tabanlarindan ¢cok daha hizli inceleyebilir.

0 Kullanici Alani Gecikmesi  HizLAR Dogru cevap: Yanlhs

OGRETMEN NOTU

OpenVPN kullanici alaninda galisir ve paketleri gekirdek sanal araylizii ile arasinda gidip getirir; bu da baglam gecisi yuku
ekler (OpenVPN DCO gibi gekirdek yilik aktarimi kullaniimadikga). Kaynak: DD-WRT custom firmware.

0 OpenVPN yapilandirmasl PAKET DINLEME RisKi Dogru cevap: Dogru

OGRETMEN NOTU

OpenVPN, TCP (glvenilirlik/glivenlik duvari asma icin) veya UDP (hiz igin) Gzerinden galismayi destekler; bu da onu karmasik
kurumsal guivenlik duvarlariyla uyumlu kilar. Kaynak: IETF Cryptographic Protocols.

OGRETMEN NOTU

WireGuard, eski sifreleri birakip mobil islemcilerde hizl ¢alisan ChaCha20 ve Poly1305 gibi modern, glivenli yapi taslarini
tercih eder. Kaynak: WireGuard Project.

@ Anahtar cifti basitlestirmesi kaviT TuTMAMA Dogru cevap: Yanlis

OGRETMEN NOTU

WireGuard sertifika veya karmasik sertifika yetkilisi hiyerarsileri kullanmaz; esler arasinda degdis tokus edilen basit genel/6zel
anahtar iftlerine dayanir. Kaynak: WireGuard Project.

[ e Modern Kriptografi GUVENLiK DUVARLARI Dogru cevap: Dogru
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Kelime anahtarlari ve puanlama odlcegi

OGRETMEN CEVAP ANAHTARI

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B ' wirecuard ) 2 ovenven B : cexirdek Alani

) 5 4.000satr ) 5. opensst B 7 Anantar i

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o WIREGUARD e OPENVPN e GEKIRDEK ALANI

© ANAHTARGIFTI © oeneTLENEBILIRLIK

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B r-orenssL B) c-cekiRDEKALANI E) =-orenven

B - cpveunp B c=-«ompakTKOD A - WIREGUARD

u 4. Kullanici Alani

) s rcruop

o KULLANICI ALANI

€ G- ANAHTARGFTI

B o-«uLLaniciaLan

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:

Ogrencilerin WireGuard, OpenVPN ve Cekirdek Alani terimlerini kendi sézciikleriyle agiklayip her biri igin bir 6rnek verebildigini

kontrol et.

Vaka calismalari:

Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:

Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla

neden degisebilecedini tartisin.

© VPN.com | VPN Calisma Kagidi
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
1 I s R U P z E & E R CA J O ¢
N ¢C D O K T K A P M O K Z O T _ |0||P E N||V|P|N|
o K
A K I u o P E NS S L P P C S = —
L A R U I K K 6 6 L G E P P F L ;
A J S J P U 6 B § F N V Y M Y i l
. N D
K 6t R ¢ S VA 0O T V E M M Z N —
] . s| [Tlc|plv[E|u]D]P]
E H O S 6 0T $§$ P U N S S I a ? K
D E N L JBMUND T F G O U
Klu[L|L|a[N]|1]|c]i[Aa|L]A|N]1]
R Y I I T I Y P U VvV O I H Z H
(o} L
i I L D RAUGET RTITWATE H — : :
™M [A[NJAH[T[A|R[C]i|F|[T]i]
K K U L L A N I © I A L A N I P N
E B S A I E U E I z I p Jg 0 L A |WI R||E|G|U|A|R|D|
¢ I A N A H T AR C I F T I & ?
F N I M ¢ L ¢c ¢ & H B N P K ?
0O U $ HY F Y R GV U &E P § K|
o
D
BULMACA COZUMLERI iCiIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
2 soldan saga: OPENVPN Buyiik ve karmasik bir 1yukaridan asagdi: GEKIRDEKALANI WireGuard'in hiz icin
yapilandirma kod tabani kullanan saglam eski protokol (7 calistigi isletim sistemi ylrlitme alani (13 harf)
harf)
3 yukaridan asagi: OPENSSL OpenVPN'in sifre algoritmalari
4 soldan saga: TCPVEUDP OpenVPN'in destekledigi tasima icin dayandidi kriptografik kitaplik (7 harf)
protokolleri; WireGuard'in kendisi yalnizca UDP Uzerinde
calisir (8 harf) 5 yukaridan asagi: KOMPAKTKOD WireGuard kod tabaninin
kompakt boyutu; denetlemeyi ¢ok daha kolay hale getirir (10
5 soldan saga: KULLANICIALANI OpenVPN'in ¢alistigi ve harf)

baglam degistirme ylku yaratan ydrttme alani (14 harf)

6 soldan saga: ANAHTARGCIFTi WireGuard'in es
baglantilarini dogrulamak icin kullandigi asimetrik jetonlar (12
harf)

7 soldan saga: WIREGUARD Yiiksek hiz ve basit kod
denetimi icin tasarlanmis modern VPN protokoll (9 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. UGEIWARDR WIREGUARD 5 VNNEOPP OPENVPN
2. NREDKGAEIALKI CEKIRDEKALANI 6. NILALACNAKUIIL KULLANICIALANI
3. KKOTOADPKM KOMPAKTKOD 7. OSSLPNE OPENSSL
4. TGTARIAFIANH ANAHTARCIFTIi 8 VCEPTDUP TCPVEUDP

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"OPENVPNi DAHA HIZLI BiR TUNELLE YUKSELT"
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Vaka calismalari cevap anahtari

n Senaryo A: Protokol Se¢imi PAKET DINLEME VE SiFRELEME Sarah'nin ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Oneri: WireGuard. Hafif ve baglantisiz tasarimi, agi degistiginde tiinelin hizla toparlanmasini
saglar; ChaCha20-Poly1305 ise sifrelemeyi hizl tutar.

e Guvenlik: Her iki protokol de kafedeki Wi-Fi'da trafigini sifreler, bu ytzden dogru
yapilandirildiginda ikisi de girislerini korur; secim esas olarak hizi ve kararliligi etkiler.

B Senaryo B: VPN Engellerini Asma COGRAFi ENGEL VE IP'LER Alex'in ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Engelleme nedeni: WireGuard yalnizca UDP kullanir ve otel glivenlik duvari blyuk olasilikla
UDP'yi engeller veya WireGuard paketlerini filtreleme ya da Derin Paket incelemesi (DPI) ile
tanir.

e OpenVPN nasil yardimci olur: HTTPS tarafindan kullanilan 443 numarali baglanti noktasi dahil
TCP Uzerinden calisabilir; otel glivenlik duvarlari, web taramasi buna bagh oldugu igin bu
baglanti noktasini nadiren tamamen engeller.
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